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1. Introducao

Num mundo cada vez mais digital, a ciberseguranga tornou-se um aspeto crucial da vida
quotidiana. Dos dispositivos pessoais as redes empresariais, € essencial proteger os dados
e os sistemas contra o acesso Nndo autorizado, as ciberameacas e os ataques maliciosos. A
ciberseguranca ndo é apenas uma preocupacao para os “informaticos”. Todos tém um papel
a cumprir para manter as suas informacdes seguras. Ao adotar boas praticas no que toca a
ciberseguranga, os riscos podem ser reduzidos significativamente.

Este guia tem como objetivo fornecer uma visao global de boas praticas de cibersegura-
Nn¢a, gue organizacdes e individuos podem seguir. Independentemente do grau de conhe-
cimento na area da ciberseguranca, este guia oferece conselhos praticos para melhorar a
seguranca e resiliéncia digitais.

As praticas aqui descritas foram concebidas para abordar diversos temas importantes da
ciberseguranca, desde a utilizacao de Palavras-passes Seguras, a Gestao do Correio Eletro-
nico, passando também por aspetos mais técnicos como a Monitorizagao de Redes e o Uso
de Servidores.
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2. Conceitos

2.1. Introducgao

Este capitulo tem como objetivo principal a explicagdao de conceitos técnicos de maior
relevancia para a interpretacao deste guia. No entanto, estas explicacdes serao feitas de for-

ma sucinta, apenas para que o leitor consiga entender os diferentes conceitos ao longo do
documento.

2.2. Modelo[OSI

O modelo de referéncia de rede Open Systems Interconnection [12] foi desenvolvido
pela International Standards Organization ([[S0)) com o objetivo de primeiramente padroni-
zar a maneira de se desenvolver uma soluc¢do para a troca de dados entre redes e dentro de
uma proépria rede.

Este modelo tenta padronizar a forma de transmitir dados na rede. Isto permite o des-
envolvimento de sistemas compativeis entre si, mesmo sendo de fabricantes diferentes. O
termo Open no nome do modelo da a entender a ideia de um sistema aberto a comunicagao
com outros sistemas.

O modelo[OS]é baseado em sete camadas, sendo que cada camada resolve um proble-
ma especifico relacionado com a transmissdo de dados na rede.

A figural[l] apresentada de seguida, representa o modelo[OS]l

- 22000000
CAMADA DE

Camada de interagdo homem-computador, onde as
aplicagées podem aceder aos servicos de rede

APLICACAO

CAMADA DE
APRESENTAGCAO

Garante que os dados estdo num formato utilizavel e é
onde ocorre a encriptag¢ao dos dados

CAMADA DE
SESSAO

Mantém as ligagdes e é responsavel pelo controlo dos
portos légicos e das sessées

CAMADA DE
TRANSPORTE

Transmite dados utilizando protocolos de transmisséo,
incluindo TCP e UDP

CAMADA DE

e Decide qual o caminho fisico que os dados irdo seguir

CAMADA DE
LIGAGAO

Define o formato dos dados na rede

CAMADA

i Transmite um fluxo de bits bruto através do meio fisico

Figura 1: Modelo[OS]l com uma explicacdo sucinta das camadas.(Imagem adaptada de [3])

= Camada Fisica - Layer 1

A camada fisica refere-se ao meio de comunicacao fisico e as tecnologias de transmissao
de dados através desse meio. Essencialmente, a comunicagdo de dados é a transferéncia
de sinais digitais e eletréonicos através de varios canais fisicos, como cabos de fibra o6tica, ca-
bos de cobre e ar. A camada fisica inclui normas para tecnologias e métricas estritamente
relacionadas com os canais, como Bluetooth, NFC e velocidades de transmissdo de dados.

m Camada de Ligagao (ou Enlace) de dados - Layer 2
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A camada de ligacao de dados é muito semelhante a camada de rede, exceto que a ca-
mada de ligagao de dados facilita a transferéncia de dados entre dois dispositivos na mesma
rede. A camada de ligagao de dados recebe os pacotes da camada de rede e divide-os em
partes mais pequenas, designadas por frames. Tal como a camada de rede, a camada de
ligacdo de dados também é responsavel pelo controlo do fluxo e do erro nas comunicagdes
intra-rede (a camada de transporte apenas efetua o controlo do fluxo e de erros nas comu-
nicagdes inter-rede).

Esta camada subdivide-se em duas subcamadas: a subcamada superior de controlo de
acesso ao meio (Logical Link Control (LLJ)) e a subcamada inferior de controlo das ligacdes
l6gicas (Medium Access Control (MeAQd)).

= Camada de Rede - Layer 3

A camada de rede é responsavel por facilitar a transferéncia de dados entre duas redes di-
ferentes. Se os dois dispositivos que estao a comunicar estiverem na mesma rede, a camada
de rede é desnecessaria. A camada de rede divide os segmentos da camada de transpor-
te em Protocol Data Units (PDUs) mais pequenas, designadas por pacotes, no dispositivo
emissor, e volta a montar estes pacotes no dispositivo recetor. A camada de rede também
encontra o melhor caminho fisico para os dados chegarem ao seu destino, o que é conhecido
como encaminhamento.

Os protocolos da camada de rede incluem o[[B] o [CMP] o [CMPle a suite IPsec.

= Camada de Transporte - Layer 4

A camada 4 é responsavel pela comunicacdao de ponta a ponta entre dois dispositivos.
Isto inclui a recolha de dados da camada de sessdo e a sua divisdo em partes chamadas
segmentos antes de os enviar para a camada 3 (camada de rede). E nesta camada que é
realizada a segmentagao de dados e sequenciagao.

A camada de transporte é também responsavel pelo controlo de fluxo e pelo controlo de
erros. O controlo de fluxo determina uma velocidade de transmissao 6tima para garantir que
um remetente com uma ligacao rapida ndo sobrecarregue um recetor com uma ligacao len-
ta. Acamada de transporte efetua o controlo de erros na extremidade recetora, assegurando
gue os dados recebidos estao completos e solicitando uma retransmissao se ndo estiverem.

Os protocolos da camada de transporte incluem o[TCPle o[UDP

= Camada de Sessdo - Layer 5

A camada de sessao € a camada responsavel por abrir e fechar a comunicagao entre dois
dispositivos. O tempo entre a abertura e o fecho da comunicacao é designado por sessdo. A
camada de sessao garante que a sessao permanece aberta o tempo suficiente para transferir
todos os dados que estado a ser trocados e, em seguida, fecha imediatamente a sessao para
evitar o desperdicio de recursos. A camada de sessao também sincroniza a transferéncia de
dados com os pontos de controlo.

m Camada de Apresentacao - Layer 6

Esta camada ¢ principalmente responsavel pela preparacao dos dados para que possam
ser utilizados pela camada de aplicagao; ou seja, a camada de apresentagdo torna os dados
apresentaveis para serem consumidos pelas aplicagdes. Esta camada é responsavel pela tra-
dugao, encriptagao e compressao dos dados.

Esta camada também é responsavel pela compressao dos dados que recebe da camada
de aplicacdo antes de os entregar a camada de sessdo (camada 5). Isto ajuda a melhorar
a velocidade e eficiéncia da comunicagao, minimizando a quantidade de dados que serao
transferidos.

m Camada de Aplicacgdo - Layer 7
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Esta € a Unica camada que interage diretamente com os dados do utilizador.
As aplicagOes de software, como os navegadores Web e os clientes de correio eletrénico,
dependem da camada de aplicagao para iniciar as comunicagdes. Mas, deve ficar claro, que
as aplicagdes de software-cliente nao fazem parte da camada de aplicacgao.
A camada de aplicacgao € responsavel pelos protocolos e pela manipulacdo de dados em que
o software se baseia para apresentar dados significativos ao utilizador.

Os protocolos da camada de aplicacdo incluem o[HTTPl e o [GMTPl

2.3. Protocolos de Rede

No gue se refere as redes, um protocolo [4] € um conjunto de regras para a formatagao
e processamento de dados. Estes dispositivos sdo como uma linguagem comum para os
computadores. Os computadores dentro de uma rede podem usar software e hardware
muito diferentes, no entanto, o uso de protocolos permite que eles comuniquem uns com
os outros independentemente dessas diferencas.

Na Internet, existem diferentes protocolos para diferentes tipos de processos. Ja na se-
ccdo acima foram referidos alguns protocolos que se encontram em diferentes camadas do
modelo[OS1l
Em baixo, encontram-se definigcdes dos protocolos acima referidos. Estas definigcdes sao mui-
to sucintas, visto que o foco deste documento nao sao os protocolos de rede.

Hypertext Transfer Protocol

Hypertext Transfer Protocol [5] (HITP) ¢ utilizado para carregar paginas na Internet atra-
vés de hiperligagdes. O Hypertext Transfer Protocol [5] € um protocolo de comu-
nicacdo (na camada de aplicacdo do modelo[OSllutilizado para sistemas de informacao
de hipermédia distribuidos e colaborativos. Este protocolo € a base de comunicacgao pa-
ra a World Wide Web (WA/W), onde os documentos de hipertexto incluem hiperligacbes
para outros recursos a que o utilizador pode aceder facilmente. Resumindo, o protocolo
[HTTPl ¢ utilizado para carregar paginas na Internet através de hiperligagées.

Simple Mail Transfer Protocol

O Simple Mail Transfer Protocol [g] € um protocolo de comunicagao usado pa-
ra enviar e receber mensagens de e-mail pela Internet. Servidores de e-mail e outros
agentes de transferéncia de mensagens usam este protocolo para enviar, receber e re-
transmitir e-mails.

Internet Protocol (IB)

O Internet Protocol [7] ([B) € um conjunto de requisitos que permite que os dispositivos
comuniguem entre si através da Internet. Cada dispositivo ligado a Internet tem um
endereco [Pl Unico que ajuda os dados a saberem onde devem ir e de onde vém. Este
protocolo pode ser utilizado com varios protocolos de transporte, incluindo [TCPle [UDP]

Transmission Control Protocol

O Transmission Control Protocol [8] € um dos principais protocolos do conjunto
Situa-se entre as camadas de aplicagcao e de rede, que sao utilizadas para forne-
cer servigos de entregas fidedignos. Este protocolo assegura uma transmissao de dados
segura e eficiente através da Internet.[ICP desempenha um papel essencial na gestdo
do fluxo de dados entre computadores, garantindo que a informacao é entregue com
precisdo e na sequéncia correta.

Este proyecto ha sido financiado por el fondo europeo de desarrollo regional (FE-
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User Datagram Protocol (UDP]

O User Datagram Protocol [9] (UDP), um protocolo de comunicacdo da camada de
transporte, € um protocolo muito comum para o trafego de voz e video. Ao contrario
do protocolo [TCP] este ndo tem ligacdo e ndo garante a entrega, a ordem, ou a verifi-
cacao de erros, o que o torna uma opcao leve e eficiente para determinados tipos de
transmissdo de dados.

Internet Control Message Protocol

O Internet Control Message Protocol [10] € um protocolo da camada de rede.
Este é principalmente em equipamento de rede, como os routers, e é utilizado para o
tratamento de erros na camada de rede. Uma vez que existem diversos tipos de falhas
nesta camada, o[CMP] pode ser utilizado para comunicar e resolver esses erros.

Internet Group Message Protocol (IGMP]

O Internet Group Message Protocol [11] € um protocolo que permite que varios
dispositivos partilhnem um endereco[[Pl para que todos possam receber os mesmos da-
dos. O[GCMP]é um protocolo da camada de rede utilizado para configurar a difusdo mul-
tipla em redes que utilizam o[[Plversao 4 ([Bv4); especificamente, este protocolo permite
que os dispositivos se juntem a um grupo de multicasting.

IPsec

O IPsec [12] € um grupo de protocolos para proteger as ligagdes entre dispositivos. Este
protocolo ajuda a manter seguros os dados enviados através de redes publicas. E fre-
guentemente utilizado para configurar Virtual Private Networks (VPNE) e funciona atra-
vés da encriptacao de pacotes juntamnete com a autenticagao da fonte de onde
provém os pacotes.

2.4. Outras definicdes importantes

Ha outras definicbes que poderao ser importantes ao longo do guia e que nao se enqua-
dram nas sec¢des anteriores.
Esta secgao apresenta essas defini¢cdes.

VPN|

Uma Virtual Private Network (VPN) é uma ligacéo cifrada através da Internet de um dis-
positivo a uma rede. A ligagao cifrada ajuda a garantir que os dados sensiveis sao trans-
mitidos em seguranga, impede que as pessoas nNdo autorizadas “espiem” o trafego e
permite que um utilizador possa trabalhar remotamente.

Secure Sockets Layer
O Secure Sockets Layer (SSI) € um protocolo de seguranga que proporciona privacidade,
autenticacao e integridade as comunicacdes na Internet.

Transport Layer Security

O Transport Layer Security € um protocolo de segurancga que fornece privacidade e
integridade de dados para comunicag¢des na Internet. Aimplementag¢ao deste protocolo
€ uma pratica padrao para a criacao de aplicacdes Web seguras.
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3. Normas e Leis de Ciberseguranca em Portugal e em Es-
panha

A crescente digitalizacao de servicos e o aumento das ameacas cibernéticas tém impul-
sionado governos em todo o mundo a desenvolver legislacdes especificas para proteger in-
fraestruturas criticas, dados sensiveis e cidadados. Tanto em Portugal como em Espanha, as
legislagcdes e normas que regem a ciberseguranga evoluiram para lidar com essas ameagas,
e visam proteger a integridade das infraestruturas digitais, garantir a privacidade dos dados
e fortalecer a resiliéncia diante de incidentes cibernéticos.

Os dois paises, como membros da Unido Europeia (UE), seguem diretrizes comuns es-
tabelecidas pela legislagao europeia, especialmente no que diz respeito ao Regulamento
Geral de Protecao de Dados (RGPD) e a diretiva Europeia NIS (Network and Information
Systems). No entanto, cada pais também possui leis e normas especificas que refletem as
suas particularidades legislativas e os desafios préprios enfrentados no dominio da ciberse-
guranca.

Este capitulo examina as normas e leis da ciberseguranca em Portugal e Espanha, abor-
dando tanto as regulamentag¢des nacionais quanto as obrigacdes decorrentes das diretivas
europeias. A analise proporciona uma visao abrangente sobre cada pais esta preparado para
enfrentar as ameacas cibernéticas, bem como as semelhancas e diferengas nas suas abor-
dagens legislativas.

3.1. ICNCS

O Centro Nacional de Ciberseguranca (CNCS) atua como coordenador operacional e
autoridade especialista em matéria de cibersegurancga junto as entidades do Estado, opera-
dores de Infraestruturas Criticas Nacionais, operadores de servigos essenciais e prestadores
de servico digitais, garantindo que o ciberespaco é utilizado como espaco de liberdade, se-
guranca e justica, para a protecao dos setores da sociedade que materializam a soberania
nacional e o Estado de Direito Democratico.

OI[CNCSlatua em varios dominios, como a gestdo de incidentes no ciberespaco de interes-
se nacional, através do CERT.PT (Computer Emergency Response Team, ou em portugués,
Equipa de Resposta a Incidentes Informaticos), a cooperacao nacional, a normalizacao e a
sensibilizacao e treino. Para o efeito, disponibiliza quadros de referéncia e instrumentos que
ajudam as organizacgdes a adquirir maturidade em ciberseguranca, recomendagdes técni-
cas, fiscalizagao, cursos e agcdes de sensibilizacdo, conteldos de boas praticas e relatérios que
analisam o estado da arte do pais nestas matérias.

Para mais informacao, cliquelaqui,

3.2. [INCIBEI

O Instituto Nacional de Ciberseguranca (INCIBE) [13] trabalha para reforcar a confianca
digital,aumentar a ciberseguranca e a resiliéncia e contribuir para o mercado digital de uma
forma que promova a utilizagao segura do ciberespaco em Espanha.

O [NCIBEI é um instituto que depende do Ministério da Transformacé&o Digital e Funcdo
PUblica através da Secretaria de Estado da Digitalizagao e Inteligéncia Artificial e consolidou-
se como uma entidade de referéncia para o desenvolvimento da ciberseguranga e da con-
fianca digital para os cidadaos, redes académicas e de investigagao, profissionais, empresas
e, especialmente para setores estratégicos.

Com uma atividade baseada na investigacao, na prestacdo de servicos e na articulacao
com os agentes com competéncias na matéria, o INCIBE contribui para a construcao da
cibersegurancga a nivel nacional e internacional.

As principais missdes do INCIBE sao as seguintes:

m Melhorar a cibersegurancga e a confianca digital dos cidadaos, instituicdes publicas es-
panholas e empresas privadas em Espanha;
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m Proteger e defender os cidadaos, institui¢des puUblicas espanholas e empresas privadas
em Espanha;

m Fortalecer o setor espanhol da ciberseguranga;

= Promover a R&D&I (Research and Development and Innovation) espanhola no dominio
da ciberseguranca;

m |dentificar, gerar, atrair e desenvolver profissionais no setor da cibersegurancga;

Para mais informacao, cliquelaquil

3.3. Lein.° 46/2018

De acordo com o Diario da Repubilica, a Lei n°. 46/2018 de 13 de agosto [14} 5] estabele-
ce o regime juridico da seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a
garantir um elevado nivel commum de seguranca das redes e da informagao em toda a Uniao.

O Regime Juridico da Segurancga do Ciberespaco aplica-se as entidades da Administracao
PUblica, aos operadores de infraestruturas criticas, aos operadores de servicos essenciais, aos
prestadores de servicos digitais, bem como a quaisquer outras entidades que utilizem redes
e sistemas de informacgdo, nomeadamente, no ambito da notificagdo voluntaria de inciden-
tes.

Estabelece no respetivo Capitulo Il a Estrutura Nacional de Seguranca no Ciberespaco,
do qual faz parte o Conselho Superior de Seguranga do Ciberespago como orgao especifi-
co de consulta do Primeiro-Ministro para os assuntos relativos a seguranga do ciberespaco.
Este capitulo consagra ainda o Centro Nacional de Ciberseguranca como Autoridade Nacio-
nal de Ciberseguranca e o CERT.PT como Equipa de Resposta a Incidentes de Seguranca
Informatica Nacional.

O Capitulo Il determina as entidades as quais o Regime Juridico da Seguranca do Ciber-
espaco se aplica tenham de adotar requisitos de seguranca e de notificar o Centro Nacional
de Cibersegurancga dos incidentes com um impacto relevante na seguranca das respetivas
redes e dos sistemas de informacgao.

Por fim, o Capitulo IV consagra o regime de fiscalizagdo e san¢cdes e o Capitulo V consagra
as disposi¢des finais, com destaque para o regime de identificagao de operadores de servicos
essenciais e dos prestadores de servicos digitais.

3.4. Decreto-Lei n.° 65/2021

O Decreto-Lei n.° 65/2021 de 30 de julho [16] define o Regime Juridico da Seguranca do
Ciberespago em Portugal, elencando as obrigagdes das entidades abrangidas no ambito da
certificacdo da ciberseguranca e transpondo para a lei nacional o Regulamento (EU) 2019/881
do Parlamento Europeu (17 de abril de 2019). Este Decreto-Lei regulamenta também a Lei
n. 46/2018, apresentada anteriormente.

Assim, todos os Organismos da Administracao Publica, Operadores de Infraestruturas Cri-
ticas e de Servicos Essenciais e Prestadores de Servicos Digitais ficam obrigados a:

= Comunicar ao[CNCS|a identidade e contactos do responsavel de seguranca e do con-
tacto permanente da sua organizagao;

m Desenvolver um plano de segurancga da informacao;
m Elaborar um inventario onde constem todos os ativos e comunica-lo ao[CNCS
m Elaborar relatdrios anuais de seguranga da informacgao e apresenta-los ao[CNCY

= Realizar uma avaliagao de riscos a todos os ativos que garantam a continuidade do fun-
cionamento das redes e dos sistemas de informacao;

= Reportar incidentes de seguranca ao[CNCS|com a maior brevidade possivel.
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3.5. Regulamento n.° 183/2022

O Regulamento n.°183/2022 do Gabinete de Seguranca configura uma instrucao técnica
relativa a comunicacao e informacgao referentes a pontos de contacto permanente, respon-
savel de seguranca, inventarios de ativos, relatério anual e notificagcao de incidentes.

3.6. Comissao Nacional de Protecao de Dados

A Comissao Nacional de Protecao de Dados € uma entidade administrativa in-
dependente, com personalidade juridica de direito publico e com poderes de autoridade,
dotada de autonomia administrativa e financeira, que funciona junto da Assembleia da Re-
publica.

A[CNPDIcontrola e fiscaliza o cumprimento do Regulamento Geral sobre a Proteciao de
Dados (descrita imediatamente abaixo) e de outras leis, bem como das demais disposi¢cdes
legais e regulamentares em matéria de protecao de dados pessoais, a fim de defender os
direitos, liberdades e garantias das pessoas singulares no ambito dos tratamentos dos seus
dados pessoais.

3.7. Regulamento Geral de Protecao de Dados

O Regulamento Geral sobre a Prote¢ao de Dados [7,08] € um Diploma Europeu
(EU 2016/679) que determina as regras relativas a protecao, ao tratamento e a livre circulacéo
dos dados pessoais das pessoas nos paises da Uniao Europeia.

O Regulamento Geral sobre a Protecado de Dados (RGPD) reforca os direitos existentes,
prevé novos direitos e confere aos cidadaos um maior controlo sobre os seus dados pessoais.
Inclui as medidas seguidamente apresentadas:

= Acesso facilitado dos cidadaos aos seus préprios dados: inclui a prestacdo de mais
informacdes sobre a forma como os dados sao tratados e a garantia de que essas infor-
magoes sao disponibilizadas de forma clara e compreensivel;

= Um novo direito a portabilidade dos dados: facilita a transmissdo de dados pessoais
entre os prestadores de servicos;

= A clarificacdo do direito ao apagamento dos dados: sempre que uma pessoa deixe
de permitir o tratamento dos seus dados e nao haja razdes legitimas para a sua conser-
vacao, os dados serao apagados;

= O direito de saber quando os dados pessoais foram violados: as empresas e organi-
zacOes devem notificar a autoridade de controlo da protecdo de dados competente g,
em casos de violagdes graves em matéria de dados, também as pessoas afetadas.

O[RCPDlpodera aplicar-se quando:

= Uma entidade esteja estabelecida na Unido Europeia (UE) (aplica-se independente-
mente de o tratamento ocorrer na[UE);

» Uma entidade nao estabelecida na[UE|forneca bens ou servigcos (mesmo a titulo gra-
tuito) a pessoas nal[UE]l A entidade seja uma agéncia governamental, empresa publica
ou privada, pessoa singular ou organizacdo sem fins lucrativos;

» Uma entidade nao esteja estabelecida na [UE] mas monitorize o comportamento de
pessoas que se encontrem nalUE] desde que tal comportamento se verifique nal[UEl
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Existem também obrigacées a cumprir por parte das entidades:

1. Designar o Encarregado de Protecao de Dados;

. Adotar Politicas de Privacidade e de Segurancga da Informacao;

. Realizar a Avaliacao de Impacto sobre Protecao de Dados;

Obter o consentimento dos titulares para finalidades de tratamento especificas;
. Tratar os dados recolhidos para finalidades determinadas, explicitas e legitimas;
. Efetuar registos de atividades de tratamento de dados;

. Prestar informacao aos titulares dos dados;

. Garantir os direitos de acesso, retificacao, apagamento e oposicao;

© 0O 9 0 0 N WON

. Assegurar os direitos de limitacao do tratamento e portabilidade dos dados;

o

. Conservar os dados apenas pelo periodo necessario;

1. Implementar os principios de privacy by design e o privacy by default;

12. Implementar boas praticas e medidas adequadas de seguranca;

13. Celebrar contratos escritos com os subcontratantes;

14. Notificar violagdes de dados e de incidentes de seguranca;

15. Pedir, nos casos aplicaveis, consulta prévia a[CNPD| para os tratamentos de dados;

16. Realizar auditorias de conformidade.

E de realcar ainda que s3o as entidades que tém de comprovar que estdo a cumprir o
regulamento, e ndo como ocorria anteriormente, onde era o regulador que tinha de provar
o incumprimento.

3.8. ISO/IEC 27000

A 1SO 27000 é um conjunto de certificagcdes de seguranca da informacdo e protecéo
de dados para as empresas e orgaos publicos. As certificagdes da familia ISO 27000 foram
desenvolvidas em parceira entre a ISO e a International Electrotechnical Commission, outra
organizacdo dedicada a padronizacéo, dai o nome ISO/IEC 27000.

Estas servem como base para a criagdo de um Sistema de Gestdo de Segurancga da Infor-
macado (SGSI) em organizagcdes de pequeno, médio e grande porte. O SGSI reldne politicas,
procedimentos, diretrizes e recursos de protecdo de informacdo de uma organizagao. O sis-
tema deve estar alinhado com os objetivos de negdcio e ser gerido de forma conjunta pela
empresa.

3.9. Diretiva SRI 2 (NIS 2)

A Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro de
2022 [19] - atualmente em processo de transposicao - relativa a medidas destinadas a garantir
um elevado nivel comum de ciberseguranca na Unido altera o Regulamento (UE) n.° 910/2014
e a Diretiva (UE) 2018/1972 e revoga a sua antecessora, a Diretiva (UE) 2016/1148 (Diretiva SRI
1).

Neste ambito, a Diretiva SRI 2 visa atingir os mesmos trés objetivos que a sua antecessora,
em especial:

m EXigir que os Estados-Membros garantam um elevado nivel de ciberseguranca;
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m Reforgar a cooperagao europeia entre as autoridades competentes pela cibersegura-
n¢a;

= Exigir que os principais operadores dos setores-chave da nossa sociedade adotem as
medidas de seguranga necessarias e notifiguem as autoridades competentes qualquer
incidente que tenha impacto significativo na prestacao dos seus servicos.

A Diretiva SRI 2 tem ainda como objetivo central eliminar as divergéncias profundas veri-
ficadas no contexto da aplicacao da Diretiva SRI 1 entre os Estados-Membros, ambicionando
uma maior harmonizacgao através do estabelecimento de regras minimas relativas ao fun-
cionamento de um quadro regulamentar coordenado, entre outras medidas.

As principais diferencas da Diretiva SRI 2 face a Diretiva SRI 1 resumem-se da seguinte
forma:

m O ambito de aplicagdao da NIS 2 foi amplamente alargado - foram adicionados novos
setores e novos tipos de entidades dentro dos setores existentes;

m A estruturacao dos setores abrangidos foi alterada - existem dois grupos de setores, os
Setores de Importancia Critica e os outros setores criticos;

m A categorizagao das entidades abrangidas foi alterada - nesta Diretiva, as entidades
abrangidas dividem-se entre entidades essenciais e entidades importantes;

= Maior precisado e reforco das medidas de gestao dos riscos de ciberseguranga a adotar
pelas entidades;

m Consideracdo da ciberseguranca da cadeia de abastecimento;

m Regras mais detalhadas, especificas e otimizadas quanto ao reporte de incidentes de
ciberseguranca;

®» Maior especificacdo dos poderes de supervisao das autoridades de ciberseguranca;

m Atribuicao de responsabilidade as pessoas singulares responsaveis por entidades abran-
gida e preocupacdo na sua formagao em ciberseguranca;

= Quadrosancionatério harmonizado a nivel da Unido Europeia, mais robusto e com coimas
mais elevadas.

3.10. Cyber Resilience Act

O CRA (Cyber Resilience Act) € uma diretiva legal europeia que impde um conjunto de
requisitos e obrigacdes que irao forcar todos os fabricantes, programadores de software, im-
portadores, fornecedores e outras partes envolvidas no fornecimento de produtos digitais
NO espago europeu, a encarar a seguranca de forma séria e eficiente.

A aplicacao do CRA a todo o ciclo de vida desta categoria de produtos, obriga os inter-
venientes a incluir medidas efetivas de ciberseguranga ou fazer uso de praticas de desen-
volvimento seguro que vao desde a seguranca por design e por construcao até a protecao
de dados pessoais (indo ao encontro do[RGPD), passando também pela gestdo de riscos e
gestao de incidentes, conduzindo assim toda a cadeia de fornecimento a apresentar proces-
sos de mitigagao rapidos e eficientes no tratamento de vulnerabilidades e outras questdes
relacionadas com a seguranc¢a dos seus produtos.

Também no contexto do CRA, se um fabricante tomar conhecimento de um risco de ci-
berseguranca, deve tomar medidas imediatas para resolvé-lo, incluindo notificar os utiliza-
dores e os CSIRT dentro de um curto prazo. Nestes casos, devem também cooperar com as
autoridades nacionais na investigacao e resolucao de incidentes de ciberseguranca relacio-
nados com os seus produtos.

Estas diretivas vém complementar todo um conjunto de outras leis e medidas que, isola-
das, abordavam ou mitigavam problemas especificos.
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3.10.1. Qual é a legislagdo aplicavel?

Nao existindo ainda transcricao desta diretiva para a legislagao portuguesa, fica indicada
como referéncia a diretiva aprovada pelo parlamento europeul

3.10.2. Qual é a motivagdo desta medida?

Hoje em dia, os principais vetores usados em ataques cibernéticos assentam em vulne-
rabilidades e falhas presentes em produtos de hardware e software.

No mundo global em que vivemos, com organizacdes ligadas em rede e a rede global,
um incidente de ciberseguranga com um uUnico produto tende a afetar toda a organizagao,
podendo propagar-se rapidamente a toda a cadeia de fornecedores e clientes e, no limite,
propagar-se a todo o pais ou mesmo para fora das fronteiras, em poucos minutos.

E por isso fundamental ter controlo e ter também possibilidade de atuar rapidamente

sobre todas as vulnerabilidades ou falhas que se vao identificando ou que vao sendo apon-
tadas pelos investigadores da area. Neste contexto, politicas efetivas de reacao por parte dos
fabricantes ou dos desenvolvedores de software, sdo fundamentais.
Sendo confrontados com produtos atualizaveis e passiveis de receber corre¢des que resol-
vam vulnerabilidades que possam surgir e com toda a informacao relevante sobre as carac-
teristicas de ciberseguranca dos produtos, os seus consumidores ficarao mais aptos a fazer
escolhas mais informadas e seguras.
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4. Atualizacao de Software e Patches

Na era da informacao, a era em que vivemos, o uso de dispositivos eletronicos, como
computadores e telemoveis, tornou-se essencial. Todos os dispositivos que sao utilizados
diariamente assentam o seu funcionamento em sistemas operativos e aplicacdes. Sistemas
esses que funcionam com software e foram desenvolvidos e implementados por seres hu-
manos, e, como tal, podem ter bugs, que posteriormente sao detetados e corrigidos.

As atualizacdes de software e os patches [20| 21,2223 24] sao, por isso, praticas cruciais
para a seguranga dos sistemas.

Enquanto os bugs nao sado corrigidos, estes podem levar a dois tipos de situacdes distin-
tas:

= Mau funcionamento do sistema ou da aplicacdo, podendo levar a resultados inespe-
rados Nnos mesmos;

® Mesmo que o sistema esteja a funcionar bem, o bug podera ja ter sido explorado por
alguém que possa ja ter detetado esse bug anteriormente. Essa falha pode ser utiliza-
da de forma camuflada para comprometer as credenciais ou outras informagdes que
estejam no sistema em causa. Este uso indevido pode chegar ao ponto do sistema da
vitima estar a ser utilizado para escutar ou roubar credenciais de outros intervenientes
gue se liguem na mesma rede.

Os patches corrigem estas vulnerabilidades e protegem contra ameacas cibernéticas.
Uma atualizagcao de software melhora a funcionalidade, experiéncia do utilizador, corrige
problemas, introduz novas funcionalidades e otimiza o desempenho. A medida que o tem-
po passa, as vulnerabilidades vao sendo descobertas e sdo corrigidas pelos desenvolvedores
de software.

Apesar de muitas vezes ser um incomodo atualizar o software, ignorar estas atualizagdes
pode ter consequéncias graves, visto que as vulnerabilidades ja conhecidas sdo frequente-
mente exploradas por hackers para ter acesso a sistemas, como explicado também em cima.

De seguida séo apresentadas algumas razdes pelas quais é importante a atualizacido do
software:

= Corrigir falhas de seguranca: a segurancga é a principal razdo para atualizar o software
imediatamente. As vulnerabilidades do software podem ser vistas como portas abertas
para que hackers entrem num computador e, por exemplo, instalem malware nos sis-
temas. Os patches de seguranca blogueiam estas portas no software e protegem um
dispositivo contra ataques;

= Obter novas funcionalidades: a atualizacdo do software, por norma, acrescenta novas
funcionalidades e pode remover antigas que ja ndo sao necessarias;

= Proteger os dados: a atualizagdo do software permite mitigar as vulnerabilidades de
segurancga, o que permite uma melhor protecao dos dados;

= Melhorar o desempenho: nem todos os patches estdo relacionados com a seguranga.
Podem ser encontrados erros num programa, ou pode ser necessario melhorar um pro-
grama, e ha patches que ajudam nisso mesmo, levando num final a uma melhoria no
desempenho do software;

= Garantir a compatibilidade: os “fornecedores” de software enviam atualizacdes de mo-
do a garantir que o seu software é compativel com a tecnologia mais recente, visto que
podem existir erros de compatibilidade caso isto ndo seja feito.
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Algumas dicas para a atualizacdo do software sdo as seguintes:

= Configurar as atualizagées automaticas: hoje em dia, a maioria dos programas ja dis-
ponibiliza a opgdo de atualizagdes automaticas, e esta é a forma mais facil de manter o
software atualizado sem ter de ser procurar por estas atualizacdes manualmente;

= Procurar por atualizagcdes regularmente: se preferir atualizar o software manualmen-
te, entao deve procurar-se com regularidade se existem atualizagdes;

= Atualizar todo o software: n3o se deve apenas atualizar o sistema operativo, mas tam-
bém todo o software e aplicagdes que estao num dispositivo.

E necessario ter em atencdo os falsos esquemas de atualizacdo. Estes sdo um tipo de
ataques em que os atacantes tentam induzir o utilizador a descarregar e instalar um fichei-
ro malicioso que finge ser uma atualizagao de software. A melhor maneira de evitar estes
esguemas é nunca fazer efetuar download ou instalar atualizagdes de software a partir de
fontes ndo conhecidas ou suspeitas.

Este proyecto ha sido financiado por el fondo europeo de desarrollo regional (FE-

*
:* *: DER) en el marco del programa Interreg VI-A Espafia — Portugal POCTEP 2021-2027
* o * Proyecto: CIBERIA - Digitalizacién y resiliencia transfronteriza mediante el fomen-
*

to de una zona CENCYL cibersegura (0192_CIBERIA_3_E.



|

lnterreg [

Espafia - Portugal

0

IBERIA

5. Palavras-Passe Seguras

Uma palavra-passe [25] serve como mecanismo de autenticagao, demonstrando conheci-
mento de um segredo que permite autenticar o utilizador. Sdo as palavras-passe que prote-
gem as contas e dispositivos eletrénicos contra o acesso nao autorizado, e ajudam a manter
as informacdes sensiveis. A complexidade da palavra-passe tem um papel crucial, visto que
guanto mais complexa esta for, mais dificil € de descobrir e mais protegidas estardo as in-
formacgdes contra ameacgas informaticas e hackers. Em baixo encontram-se alguns aspetos
a ter em conta aquando a criagao de uma senha segura:

= Complexidade das palavras-passe: as palavras-passe devem ser complexas, isto €, de-
vem ter pelo menos 12 caracteres de comprimento [26], e uma combinagao entre letras
maidsculas, minusculas e caracteres especiais. Deve evitar-se o uso de informacdes pes-
soais, como a data de nascimento, nome, entre outros;

= Uso de palavras-passe Unicas: ndo se deve reutilizar as palavras-passe em varias con-
tas, visto que se uma palavra-passe for comprometida, o impacto causado podera ser
menor;

Outro aspeto importante é o uso de Autenticacgdo de Dois Fatores (ou Two Factor Authen-
tication [2EA]). Esta € uma medida de seguranca essencial que adiciona uma camada adi-
cional de protecédo para além do uso de palavras-passe seguras. A2EA requer um segundo
fator de autenticacao, como por exemplo um cédigo enviado por SMS, por email ou entéo
um coédigo gerado por uma aplicacao que gera tokens para este efeito.

O uso da autenticacdo de dois fatores é bastante importante, porque se uma senha for
comprometida e essa conta tiver implementado este mecanismo, o risco da conta estar
comprometida é menor.

Este método € bastante facil de implementar, visto que muitos dos servicos ja oferecem
opcdes dePFAlintegradas, e a sua configuragdo a partir dai é simples. Incentiva-se o uso da
em todas as contas, mas em especial em contas sensiveis ¢ mais importantes, como
por exemplo contas de email, contas em sistemas financeiros, etc.

Para além das dicas acima indicadas, existem ainda comportamentos a evitar, de onde
se destacam os seguintes:

A utilizacdo das mesmas palavras-passe em diferentes contas ¢ uma pratica a evi-
tar, visto que uma vez descoberto uma dessas senhas, multiplas plataformas e contas
poderao ficar comprometidas;

= A escrita de palavras-passe em papel é uma m3 pratica, mesmo gque se usem meca-
nismos de disfarce, esta pratica nao é segura e nao deve ser usada;

s Outra abordagem bastante frequente € a escrita das palavras-passe em documentos
de texto ou folhas de calculo, que apesar de ser mais segura que as anteriores, deve
ser evitada, visto que este ficheiros podem de igual forma ser acedidos.

= O armazenamento de credenciais no browser nao é uma boa pratica, ja que a maioria
dos browsers nao ter capacidades de autenticacao de dois ou varios fatores incorpora-
das, o que significa que tudo o que um intruso teria de fazer era aceder ao seu disposi-
tivo.

Visto que cada vez sao utilizadas mais aplicacdes e sistemas, é dificil decorar todos as
palavras-passe, principalmente se estas forem complexas (como deveriam ser). Para solucio-
nar isto, e para evitar os comportamentos acima, devem ser utilizados Gestores de Palavras-
Passe.

Um gestor de palavras-passe é bastante Util para armazenar as mesmas de forma segura,
preencher automaticamente as credenciais de login quando necessario e também podem
gerar palavras-passe fortes (onde se pode alterar o tamanho da senha, o uso de caracteres
especiais, entre outros).

A lista abaixo apresenta varias sugestdes de gestores de palavras-passe:
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= Bitwarden;
= |Proton Pass;
s KeePass;

= TPassword.

Para garantir uma boa gestao de credenciais e acessos, é essencial questionar qualquer
solicitacdo de fornecimento de dados de acesso que ocorra fora do contexto normal de uso
dasaplicagdes. Mesmo que o pedido pareca legitimo, seja por e-mail ou qualquer outro meio,
0s responsaveis pela gestdao dos recursos ou aplicagdes nunca precisam de conhecer as cre-
denciais dos utilizadores. Portanto, estes dados nunca devem ser partilhados com tercei-

ros.
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6. Controlo de Acesso

O controlo de acesso [27]128]129] € uma componente fundamental na seguranca dos da-
dos. Este determina quem tem permissao para aceder a determinados dados, aplicacbes e
recursos e em que circunstancias. Da mesma forma que as chaves e as listas de convidados
pré-aprovados protegem os espacos fisicos, as politicas de controlo de acesso protegem
os espacos digitais. As politicas de controlo de acesso baseiam-se fortemente em técnicas
como a autenticacdo e a autorizagao, que permitem as organizagdes verificar explicitamen-
te se os utilizadores sao quem dizem ser e se |lhes é concedido o nivel de acesso adequado
com base no contexto, como o dispositivo, a localizagao, a funcgao, entre outros. O controlo de
acesso evita que informagdes confidenciais sejam roubadas por agentes mal-intencionados
ou outros utilizadores nao autorizados.

Em vez de gerir as permissdes manualmente, a maioria das organizagcdes orientadas para
a seguranga apoiam-se em solugdes de gestao de identidade e acesso para implementar
politicas de controlo de acesso.

Ha quatro tipos principais de controlo de acesso, cada um dos quais administra o acesso
a informacdes sensiveis de uma forma Unica:

= Controlo de Acesso Discricionario (Discretionary Access Control (DAJ)) - neste tipo
de modelo, cada objeto de um sistema protegido tem um proprietario e os proprieta-
rios concedem acesso aos utilizadores a sua descricao. O DAC proporciona um controlo
caso-a-caso dos recursos;

= Controlo de Acesso Obrigatério (Mandatory Access Control [MAQ)) - neste tipo de mo-
delo, o acesso é concedido aos utilizadores sob a forma de uma autorizagao. Uma au-
toridade central regula os direitos de acesso e organiza-os em niveis, que se expandem
uniformemente em termos de ambito. Este modelo € muito comum em contextos go-
vernamentais e militares;

= Controlo de Acesso Baseado na Funcao (Role-Based Access Control (RBAQ)) — neste
tipo de modelo, os direitos de acesso sao concedidos com base nas fungcdes comerciais
definidas, em vez da identidade ou grau de experiéncia dos individuos. O objetivo é
fornecer aos utilizadores apenas os dados de que necessitam para desempenhar as
suas fungdes — e nada mais;

= Controlo de Acesso Baseado em Atributos (Attribute-Based Access Control (ABAQ)) -
neste tipo de modelo, o acesso € concedido de forma flexivel, com base numa combi-
nacgao de atributos de controlo de acesso mais granular e ajuda a reduzir o nidmero de
atribuicdes de fungdes.

6.1. Melhores praticas de Controlo de Acesso

Ha algumas praticas que se devem ter em conta quando se implementa o controlo de
acesso. Esta seccao mostra as melhores praticas de controlo de acesso.

= Atribuir os direitos de acesso de acordo com as fun¢des do utilizador

O controlo de acesso baseado em fun¢ées simplifica o desafio complexo do controlo de
acesso e aumenta a seguranca. As configuragdes deste tipo de controlo de acesso associam
funcdes organizacionais a privilégios de acesso adequados.

Os sistemas de acesso baseados em funcdes melhoram a eficiéncia operacional. Ndo é ne-
cessario atribuir direitos de acesso a funcionarios individuais. As novas contratagées rece-
bem privilégios de acordo com a sua fun¢ao na organizacgao. As ferramentas automatiza-
das fornecem os privilégios corretos, e podem eliminar direitos de acesso obsoletos quando
os trabalhadores ou mudam de fungdes ou saem da organizagao.

O controlo de acesso baseado em funcdes também ajuda a evitar o problema de contas
partilhadas. Os utilizadores partilham frequentemente contas para gerir projetos ou aceder
a ferramentas administrativas, o que é extremamente inseguro e pode expor toda a rede a
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ataques externos. Para contornar este problema, a definicao clara das func¢des dos utilizado-
res e garantir que cada utilizador pode aceder as ferramentas de que necessita.

= Utilizar o principio do menor privilégio para orientar o controlo de acesso

O principio do menor privilégio ¢ um conceito critico de gestdo de acesso. De acordo
com esta ideia, os utilizadores da rede devem ter um acesso minimo aos dados e apli-
cagoes. Os utilizadores devem poder aceder aos recursos necessarios para as suas tarefas
profissionais, mas, tudo o resto esta fora de alcance.

A restricdo do acesso dentro dos limites da rede é um aspeto fundamental dos siste-
mas de ciberseguranca. Se os atacantes obtiverem acesso, ndo podem mover-se facilmente
dentro da rede. As equipas de seguranga podem conter as ameacas e proteger mais facil-
mente os sistemas sensiveis.

= Desenhar um sistema de controlo de acesso com varios niveis

Os controlos baseados em funcdes e os principios de acesso minimo sao apenas parte do
desafio do controlo de acesso. A autenticagdo e as camadas de seguranga da rede também
ajudam a controlar o acesso e a proteger os recursos. Isto reforga o limite da rede e reduz
o risco de entrada maliciosa.

Implementar a autenticacdo multifator (em inglés, Multi-Factor Authentication (MEA))
para ativos criticos. AIMEAIrequer mais do que um fator de autenticacdo antes de permitir o
acesso, tornando muito mais dificil violar as defesas da rede.

As firewalls e as listas de controlo de acesso conferem uma resiliéncia adicional aos con-
trolos de acesso, e também é possivel combinar controlos baseados em fungdes com con-
trolos baseados em atributos. Isto permite que as equipas de Information Technologies ([1))
adicionem protec¢ao adicional aos ativos criticos.

A formacao acrescenta outra camada de seguranca. E importante que os trabalhadores
recebam formacao sobre a higiene das palavras-passes e trabalho remoto seguro. Para além
disso, também é importante que também se saiba como funcionam os controlos de acesso.

= Compreender o ambiente do utilizador

O controlo de acesso baseia-se no conhecimento. As organizagdes precisam de saber
quem esta a utilizar os seus sistemas, quando os utilizam e que recursos utilizam.

E importante criar e manter uma base de dados de utilizadores abrangente. Cada perfil
de utilizador deve conter informacdes claras sobre a funcao do utilizador na organizacao,
gue deve ser refletida com os seus privilégios de acesso de acordo com as politicas de con-
trolo. A gestdo de utilizadores também se aplica a terceiros. E também se aplica a clientes e
consumidores.

Evite a duplicacdo de contas de utilizador e remova os perfis nao utilizados quando os
funcionarios saem. Os utilizadores autorizados devem ser identificados de forma Unica. Isto
permite autentica-los de forma segura e acompanhar a sua atividade enquanto utilizam os
recursos da empresa.

= Gerir continuamente o sistema de acesso

A automatizagao reduz a carga de trabalho do controlo de acesso, mas, independente-
mente disso, quem esta responsavel pela seguranga tem de continuar a monitorizar os pa-
drées de acesso dos utilizadores. Além disso, tém de se efetuar auditorias regulares para
garantir gue os controlos de acesso estdao a funcionar corretamente.

As melhores praticas incluem a orientagdo das auditorias para tarefas importantes de
controlo de acesso:

= As auditorias técnicas identificam problemas de experiéncia do utilizador. Isto per-
mite aos administradores otimizar os privilégios e os processos de autenticacao;

= As auditorias de seguranca identificam alertas e potenciais ataques, e sugerem for-
mas de reforgar os controlos de recursos criticos;

m As auditorias de contas verificam se existem contas 6rfés, privilégios partilhados ou
niveis de acesso indevidamente elevados.
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6.2. Conselhos sobre como implementar o controlo de acesso

= Dica 1- Centralizar a gestdo de acesso

Evite utilizar de forma regular listas de controlo de acesso geridas pelos proprietarios dos
recursos. Isto torna mais dificil limitar os privilégios dos utilizadores. Em vez disso, crie uma
base de dados central de direitos de acesso antes de implementar controlos de acesso.

A centralizagdo facilita o controlo dos privilégios associados a fungdes ou individuos. Os
administradores podem fornecer politicas de acesso a todos os utilizadores e alterar as defi-
ni¢des instantaneamente. Podem adicionar controlos baseados em atributos a documentos
ou dados e adicionar ou remover utilizadores facilmente.

= Dica 2 - Automatizar a desvinculacao para melhorar a seguranca

Os privilégios dos utilizadores devem terminar quando os funcionarios deixam uma or-
ganizacdo. Mas sem uma gestdo adequada, os perfis podem permanecer ativos durante se-
manas ou meses. Os atacantes externos aproveitam os perfis 6rfaos para montar ataques
gue sdao muito dificeis de detetar. Por isso, € importante remover todos os privilégios ime-
diatamente.

A gestao automatizada de perfis resolve este problema. Ligue os seus controlos de acesso
a sistemas que removem todos os direitos de utilizador. Isto estende-se para além dos recur-
sos de rede no local, para servicos na nuvem, aplicacdes de terceiros e barreiras de controlo
de acesso fisico.

m Dica 3 - Considerar controlos de acesso flexiveis

Os utilizadores podem necessitar de acesso temporario a bases de dados especificas, ou
podem necessitar de privilégios de escrita para editar documentos que normalmente |hes
sao negados. Quem esta encarregue pela seguranga pode querer delimitar geograficamen-
te os recursos se estiver preocupado com ataques de um determinado pais.

Os controlos baseados em fungdes tendem a ser bastante inflexiveis. Mas os adminis-
tradores podem complementar o[RBAC com controlos granulares, conforme necessario. Os
controlos baseados no contexto tém em conta a localizagao, os tipos de dispositivos, o tempo
de acesso e muitos outros fatores.

= Dica 4 - Certificar-se que os sistemas de acesso dispéem de ferramentas de criacao
de relatérios

O controlo de acesso é uma parte importante das estratégias de conformidade. Mas os
controlos sao inUteis se Nndao gerarem provas que possam ser consultadas pelos reguladores.
Escolha sistemas com fungdes de auditoria que registem todos os eventos de acesso.

As ferramentas automatizadas baseadas em regras criam relatdrios que sao adaptados as
necessidades regulamentares. Por exemplo, um retalhista de comércio eletrénico pode ne-
cessitar de dados sobre 0 acesso as informacgdes do titular do cartao. Um sistema de controlo
de acesso solido fornecera estas informagdes a pedido.

= Dica 5 - Sistemas de acesso nativos da nuvem

As empresas modernas dependem frequentemente de ferramentas SaaS para armaze-
nar informacdes, partilhar documentos e gerir dados de clientes. Os funcionarios podem
criar novos recursos na nuvem num instante, por vezes sem o conhecimento das equipas de
m

Implemente sistemas que descubram automaticamente novas aplicagdes na nuvem. E
facilite a ligagao das aplicagbes na nuvem aos sistemas de acesso existentes. O seu registo
de identidade central deve ser compativel com a nuvem. E todas as aplicagcdes na nuvem
devem estar sujeitas aos seus controlos de autorizagdo. Desta forma, pode proteger a sua
arquitetura de rede e tirar partido das vantagens da computagcao em nuvem.
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7. Sistemas de Monitorizacdao de Redes

Os sistemas de monitorizacido de redes [30] 31, 32] incluem ferramentas de software e
hardware que podem acompanhar varios aspetos de uma rede e do seu funcionamento,
como o trafego, a utilizagcao da largura de banda (isto €, a taxa a que os dados fluem na rede)
e o tempo de atividade. Estes sistemas podem detetar dispositivos e outros elementos que
compdem ou tocam a rede, bem como fornecer atualizacdes de estado. Os administradores
de rede confiam neste tipo de sistema para os ajudar a detetar rapidamente falhas de dis-
positivos ou ligagées ou problemas, como congestionamento de trafego que limita o fluxo
de dados. A capacidade de detetar problemas estende-se a partes da rede tradicionalmente
para além dos seus limites de demarcacao. Estes sistemas podem alertar os administradores
para os problemas por correio eletrénico e apresentar relatérios utilizando a analise da rede.

7.1. Intrusion Detection System

Um sistema de detecdo de intrusdes [33] [34] (em inglés, Intrusion Detection System
([D3I)) € uma ferramenta de seguranca de rede que monitoriza o trafego de rede e os dispo-
sitivos para detetar atividades maliciosas conhecidas, atividades suspeitas ou violagbes
da politica de seguranca.

Um pode ajudar a acelerar e automatizar a dete¢ao de ameacas a rede, alertando os
administradores de segurancga para ameacas conhecidas ou potenciais, ou enviando alertas
para uma ferramenta de seguranca centralizada. Uma ferramenta deste tipo pode combi-
nar dados de outras fontes para ajudar as equipas de seguranca a identificar e responder a
ciberameacas que possam escapar a outras medidas de seguranca.

Um[DSndo pode impedir as ameacgas a seguranca por si sé. Atualmente, as capacida-
des de um[[DSlséo integradas ou incorporadas em Sistema de Prevencdo de Intrusdes.

7.2. Intrusion Prevention System

Um sistema de prevencdo de intrusées 35| [36] (em inglés, Intrusion Prevention Sys-
tem ([PS))) monitoriza o trafego de rede para detetar potenciais ameacas e bloqueia-as
automaticamente, alertando a equipa de segurancga, terminando ligacdes perigosas, remo-
vendo conteuddos maliciosos ou acionando outros dispositivos de seguranca.

As solucdes[[PSlevoluiram a partir dos[[DS} um sistema deste tipo tem as mesmas funcdes
de detegdo e comunicagao de ameagas que um além de capacidades de prevencao
automatizada de ameagas.

7.3. Endpoint Detection and Response

A detecao e resposta de ponto de extremidade [37| 38, 39] (em inglés Endpoint De-
tection System (EDR)) € um software gue utiliza analise em tempo real e automatizacao
orientada por Inteligéncia Artificial (Artificial Intelligence (All)) para proteger os utilizadores,
os dispositivos terminais e os ativos de uma organizagao contra ciberameacas que ultrapas-
sam o antivirus ou outras ferramentas tradicionais de seguranca de endpoints.

Um [EDRlanalisa os dados, e, caso identifique algo suspeito, pode responder automati-
camente para prevenir ou minimizar danos das ameacas que possa encontrar.

7.4. Security Information and Event Management

A Gestao de Informacao e Eventos de Segurancga [40, 41] (em inglés, Security Informa-
tion and Event Management (GIEM)) é uma solugdo de seguranga gue ajuda as organi-
zacbes a reconhecer e a abordar potenciais ameagas e vulnerabilidades de seguranga antes
destas terem oportunidade de perturbar as operacdes comerciais. Os sistemas[SIEMlajudam
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as equipas de seguranca das empresas a detetar anomalias no comportamento dos utiliza-
dores e utilizam[Allpara automatizar muitos dos processos manuais associados a detecdo de
ameacas e a resposta a incidentes.

7.5. Principais Vantagens de Sistemas de Monitorizacdao de Redes

As principais vantagens das empresas utilizarem sistemas de monitorizacdo de redes
sdo as seguintes:

» Visibilidade clara da rede - através da monitorizacdo da rede, os administradores po-
dem obter uma imagem clara de todos os dispositivos ligados na rede. E possivel tam-
bém ver como os dados se estdo a mover entre os dispositivos e identificar e corrigir ra-
pidamente os problemas que possam prejudicar o desempenho e levar a interrupcoes;

= Complexidade crescente - as empresas modernas dependem de uma série de ser-
vigos criticos para os negocios e dependentes da Internet. Isto inclui fornecedores de
servigcos na nuvem, provedor de servicos de Internet, entre outros. Cada servigco opera
através da Internet, tornando-o suscetiveis a flutuacdes de desempenho causadas por
interrupcdes na Internet ou problemas de encaminhamento. A visibilidade dos compo-
nentes de rede fora do seu controlo permite-lhe monitorizar os problemas que podem
afetar os funcionarios ou os clientes;

= Melhor utilizagdo dos recursos de [T - as ferramentas de hardware e software dos
sistemas de monitorizagdo da rede reduzem o trabalho manual das equipas de[[l Isto
significa que o valioso pessoal de[[Tltem mais tempo para se dedicar a projetos criticos
para a organizacao;

= Visdo antecipada das futuras necessidades de infraestruturas - os sistemas de mo-
nitorizacao de rede podem fornecer relatdrios sobre o desempenho dos componentes
da rede durante um periodo definido. Ao analisar estes relatérios, os administradores
de rede podem antecipar quando € que a organizacao pode ter de considerar a atuali-
zacdo ou a implementacdo de uma nova infraestrutura de [T}

= Capacidade de identificar ameacas a seguran¢a mais rapidamente - a monitorizacdo
de rede ajuda as organizagdes a compreenderem o que é um desempenho normal das
suas redes. Assim, quando ocorre uma atividade invulgar, como um aumento inexpli-
cavel dos niveis de trafego de rede, € mais facil para os administradores identificarem
rapidamente o problema, e determinarem se pode ser uma ameaga a segurancga.

7.6. Protocolos de Monitorizacao de Redes

Ja anteriormente neste guia foi feita uma breve explicacao de Protocolos de Monitori-
zacao de Redes. Caso queira ver novamente a explicagcdo dos mesmos, pode ver novamente

asecgdol23
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8. Backup e Recuperacao de Dados

Copias de seguranca, ou backups, |42} 43|44 45] e a recuperacdo de dados, juntos, en-
globam o processo de duplicar dados e armazena-los num local seguro, para que, em caso
de perda ou danos seja possivel restaurar esses dados para que estes possam ser utilizados
novamente. Idealmente, este backup deve ser imutavel, ou seja, nao devera ser alterado de-
pois de ser criado, de modo a proteger contra mutagdes, como por exemplo, ransomwareﬂ
e ataques.

E importante de realcar que os sistemas de backup de dados apenas devem ser ligados
no momento de efetuar a cdpia, e desligados de seguida.

A principal diferencga entre uma cdpia de seguranca e a recuperacao de dados é que o
processo de backup é uma forma de guardar e proteger os dados e de os armazenar em
seguranga para os ter mais tarde, caso sejam necessarios. A recuperagao € o processo atra-
vés do qual se recuperam e restauram os dados da copia de seguranga para os sistemasem
producao. As copias de seguranca fidveis e a recuperacao rapida garantem a continuidade e
a resiliéncia do negdcio.

Porque é que a cépia de seguranga e a recuperacao de dados sao importantes?

Os dados sao algo essencial em cada organizagao, e podem apresentar uma vantagem
competitiva. A principal fungdo de um backup e recuperagao de dados, e, talvez, a mais im-
portante, é a preservacgao dos dados criticos em caso de perdas ou danos. Para além disso,
perante uma catastrofe, € s6 com uma estratégia deste tipo que se conseguem manter as
operagdes, manter a empresa a funcionar. Outras razdes pelo qual € importante ter um plano
destes é para conservar registos, gue podem também ser importantes a nivel juridico.

Desenvolver uma estratégia de backup e recuperacédo de dados é essencial. Uma base
de dados pode ficar inutilizavel devido a uma falha de hardware ou de software, ou ambas.
Podera também deparar-se com problemas de armazenamento, interrupcdes de energia ou
outras falhas, e cada cenario de falha requer uma agao de recuperagao de dados diferentes,
dai ser bastante importante a existéncia de uma estratégia de recuperacao de dados bem
delineada.

8.1. Tipos de Backup de Dados

Avaliar que tipo de copia de seguranca se adequa a determinadas necessidades empre-
sariais é bastante prudente.

Existem trés tipos principais de backups para efetuar copias de seguranga de ativos digi-
tais:

» Full Backup (copia de seguranca total) - o método mais basico e abrangente, em que
todos os dados sao enviados para outro local;

= Incremental Backup (copia de seguranga incremental) - é feito o backup de todos os
arquivos que foram alterados desde o ultimo backup;

= Differential Backup (cépia de seguranca diferencial) - é feito o backup apenas de co-
pias de todos os ficheiros que foram alterados desde o uUltimo backup completo.

Nem todas as organiza¢cdes conseguem suportar todos os tipos de backups, uma vez que
a capacidade da rede pode variar de organizagao para organizagao.

A escolha do método de backup correto requer uma abordagem tatica - uma escolha
gue possa ajudar as organizacdes a obter o melhor nivel de protegcao de dados sem exigir
demasiado darede. No entanto, antes de determinar qual € o método de copia de seguranca
gue melhor se adequa as necessidades de uma empresa, € conveniente compreender os
pros e contras dos trés principais tipos de copia de segurang¢a acima mencionados.

10 ransomware é um tipo de malware que mantém os dados sensiveis ou o dispositivo da vitima como reféns,
ameacando manté-los blogueados (ou pior que isso) caso a vitima nao pague um resgate ao atacante.
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Full Backup

Uma copia de seguranca completa envolve a criagdo de uma copia completa dos fichei-
ros, pastas, dados e discos rigidos de uma organizacéo. E a protecéo perfeita contra a perda
de dados quando se tem em conta a velocidade e a simplicidade da recuperacdo. No entan-
to, o tempo e as despesas necessarias para copiar todos os dados podem tornar esta opgao
indesejavel para muitas organizagoes.

Aqui estao as vantagens de executar um full backup:

= Tempo de restauro rapido;

= A gestao do armazenamento é facil visto que todos os dados sdo armazenados numa
Unica versao;

= O controlo facil da versao permite manter e restaurar diferentes versdes sem esforco;

= A pesquisa de ficheiros é muito facil.
As desvantagens de executar um full backup estdo listadas abaixo:

m Exige, comparativamente com outros métodos, um maior espaco de armazenamento;

» Dependendo do seu tamanho, pode demorar muito tempo a fazer copias de seguranca
dos ficheiros;

m A necessidade de espaco de armazenamento adicional torna-o o método de backup
mais dispendioso;

m O risco de perda de dados é elevado, uma vez que todos os dados sdo armazenados
num unico local.

Em que situagdes deve ser feito um full backup? As pegquenas empresas, que lidam con-
sistentemente com uma pequena quantidade de dados, podem considerar o backup com-
pleto uma boa opcdo, uma vez gque Ndo consome Muito espaco de armazenamento nem
demora muito tempo a efetuar a cOpia de seguranca.

Incremental Backup

O backup incremental envolve o backup de todos os arquivos, pastas, dados e discos ri-
gidos que foram alterados desde a Ultima atividade de backup. Apenas as alteragdes mais
recentes sao objeto das copias de seguranca, consumindo menos espaco de armazenamen-
to e resultando numa cépia de segurancga rapida. Porém, o tempo de recuperagao € mais
longo, uma vez que sera necessario aceder a mais ficheiros de backup.

Os pros deste método sao os seguintes:

m Utilizagao eficiente do espaco de armazenamento, uma vez que os ficheiros ndo sdo
duplicados na sua totalidade;

m Copias de seguranga extremamente rapidas;

m Pode ser executado com a frequéncia desejada, sendo que cada incremento é um pon-
to de recuperagao individual.

Ja os contras do incremental backup sao os seguintes:

= O restauro é demoroso, uma vez gue os dados tém de ser reunidos a partir de varias
copias de seguranga;

m Arecuperacao bem sucedida sé é possivel se todos os ficheiros de backup forem a prova

de danos;
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m A pesquisa de ficheiros é complicada - € necessario procurar em mais do que um con-
junto de copias de segurancga para restaurar um ficheiro especifico.

Quando é que se deve utilizar o backup incremental? As empresas que lidam com gran-
des volumes de dados e que nao podem dedicar tempo ao processo de codpias de seguranca
considerarao os métodos de copia de seguranga incremental eficazes, uma vez que ocupam
menos espaco de armazenamento e promovem copias de segurancga rapidas.

Differential Backup

O backup diferencial situa-se entre o backup completo e o backup incremental. Este
meétodo envolve o backup de ficheiros, pastas e unidades de disco rigido que foram criados
ou alterados desde o Ultimo backup completo. E apenas efetuado o backup de um pequeno
volume de dados entre o intervalo de tempo do ultimo backup e o atual, consumindo menos
espaco de armazenamento e exigindo menos tempo e investimento.

As vantagens de um differential backup estao listadas abaixo:

m Ocupa menos espaco do que os backups completos;
m Restauro mais rapido do que as cépias de segurancga incrementais;

m Copias de seguranca muito mais rapidas do que as cdpias de seguranca completas.
Ja os contras sao os seguintes:

m Possibilidade de recuperacao falhada se algum dos conjuntos de cdpias de seguranca
estiver incompleto;

m Em comparagao com as copias de seguranga incrementais, a copia de seguranca de-
mora mais tempo e requer mais espag¢o de armazenamento;

m Em comparagao com o backup completo, o restauro é lento e complexo.

Quando é que deve utilizar o backup diferencial? As organizagdes de pequena e média
dimensao que pretendam processar grandes volumes de dados valiosos, mas que nao pos-
sam efetuar copias de seguranca constantes, considerarao Util o método de copia de segu-
ranca diferencial.

8.2. Periodicidade de Backups

Afrequéncia das copias de seguranga depende da importancia dos dados e da frequéncia
com que esses dados sao alterados [46].

Idealmente, devem ser efetuados backups dos dados regularmente, por exemplo, diaria-
mente, semanalmente ou mensalmente, de acordo com os tipos de dados.

Os ficheiros importantes e que sdo frequentemente modificados podem exigir cépias de
seguranga mais frequentes para evitar uma potencial perda de dados.

8.3. Regrade Backup 321

A Regra de Backup 3 21 [47] foi feita para ajudar a simplificar os procedimentos de bac-
kup e reduz o risco de perda de dados. Esta regra ajuda a recuperar rapidamente os dados e
retomar as operagoes, pois mantém o tempo de inatividade minimo.

Esta regra envolve duplicar os dados trés vezes, armazena-los em dois dispositivos distin-
tos e ter uma copia dos dados fora do local.
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Trés Cépias de Dados

O primeiro elemento da regra de backup 3 2 1 enfatiza ter trés copias de seguranca dos
dados. Esta redundancia garante que, mesmo que uma coépia fique inacessivel ou corrompi-
da, ainda existem duas cépias adicionais disponiveis para restauracdo dos dados. Ao manter
varias copias, o risco de perda permanente de dados é reduzido significativamente.

Dois Dispositivos Diferentes

O segundo aspeto da regra de backup 3 21sugere armazenar cépias em dois formatos ou
dispositivos diferentes. Esta diversificacdo fornece uma camada adicional de protecdo contra
tipos especificos de falhas.

Por exemplo, ter uma cépia num disco rigido externo fisico e outra cépia na nuvem, os
dados ficam protegidos contra falhas de hardware e falhas de seguranca online. A diversi-
ficacao dos dispositivos de armazenamento minimiza as chances de se perderem todas as
copias simultaneamente.

Uma cépia Armazenada Fora do Local

O ultimo elemento da regra de backup 3 21é manter uma cépia dos dados fora do local.
Esta copia de seguranca devera estar noutro local fora da area principal onde os dados sao
criados ou mantidos.

Este ponto ajuda a proteger os backups contra perigos fisicos, como incéndios, inun-
dacgdes, roubos ou outras catastrofes que possam afetar o local onde a cépia de seguranca
estd armazenada.

Esta regra estabelece uma base sdélida que equilibra a diversidade, redundancia e arma-
zenamento externo, assegurando a disponibilidade e resiliéncia de informacdes fundamen-
tais. Por isso, este € um método confidvel para as organizacdes que desejam melhorar os
seus métodos de backup de dados.

Ao longo da explicacao da regra ja foram mencionados alguns beneficios da implemen-
tacao desta regra. Abaixo apresenta-se uma lista com os principais beneficios desta regra:

» Redundancia de dados e protegado contra falhas de hardware;
®» Mitigacao de riscos de perda de dados;
m Recursos aprimorados de recuperacao apods desastres;

L] Protec;éo contra ataques de ransomware.

Nao seguir a regra de backup de dados 3 2 1 expde as organizagdes a ramificacdes des-
necessarias e significativas, incluindo:

m Vulnerabilidade a perda e corrupgao de dados;
= Aumento do impacto dos desastres naturais;

= Maior suscetibilidade a ataques de ransomware.
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9. Plano de Recuperacao de Desastres

Um Plano de Recuperacdo de Desastres (ou Disaster Recovery Plan (DEP)) [48]49] é um
documento detalhado que descreve como uma organizagao devera atuar de forma eficaz a
um incidente ndo planeado e retomar as operacdes. Estes planos ajudam a garantir que as
empresas estdo preparadas para enfrentar diferentes tipos de desastres, incluindo falhas de
energia, ataques de ransomware e malware, desastres naturais, entre outros.

Um [DRPIsélido ajuda a rapida e eficazmente a restaurar a conetividade e a reparar a
perda de dados apds uma catastrofe.

Tal como um[DRP] um Plano de Continuidade Empresarial (ou Business Continuity Plan
(BCD)) faz parte do processo de recuperacdo de desastres que ajuda as empresas a restaurar
as operacdes normais apds a ocorréncia de um desastre. Normalmente, os[BCPk tém uma
visdo mais ampla das ameacas e das opc¢des de resolucdo do que os[DRPk, concentrando-
Se NoO que uma empresa precisara para restaurar as funcdes comerciais basicas apds um
incidente.

Ja um Plano de Resposta a Incidentes (ou /ncident Response Plan {[BB)) sdo um tipo

de plano de recuperacgéo de desastres que se centram exclusivamente na ciberseguranca e
nas ameacas aos sistemas de informacao.
Um [RBl descreve claramente a resposta de emergéncia de uma organizacdo desde o mo-
mento em que deteta uma ameacga até a sua mitigagao e resolugao. Um plano deste tipo
procura abordar os danos especificos causados por um ciberatagque e centra-se exclusiva-
mente na preparac¢ao para ameacgas a tecnologia, a infraestrutura del[T] as operagdes comer-
ciais e a reputacao.

9.1. Importancia de um Plano de Recuperacao de Desastres

Os Planos de Recuperagao de Desastres desempenham um papel fundamental no des-
envolvimento de um plano de seguranca global que ajuda a garantir as partes interessadas,
clientes e investidores que uma empresa funciona de forma responsavel. As empresas que
nao tomam as medidas necessarias para garantir a preparagao enfrentam varios riscos, in-
cluindo perda de dados dispendiosa, tempo de inatividade operacional, san¢des financeiras
e danos a reputacao.

Os principais beneficios que as empresas que investem na criagdo de um sdlido
podem usufruir sdo os seguintes:

= Tempo de Inatividade Mais Curto - muitas das empresas dependem fortemente da
tecnologia para as suas operagdes normais, entdao, guando um incidente acontece, po-
de ter consequéncias graves. Os planos de recuperacao de desastres, quando sao soli-
dos e testados rigorosamente, ajudam as empresas a voltar a funcionar o mais rapida-
mente possivel apds um incidente;

= Custos de Recuperacao Reduzidos - a recuperacdo de um incidente pode ser dispen-
diosa. De acordo com um relatério da IBM [50], o custo médio de uma falha em 2023 foi
de cerca de quatro milhdes de ddlares, um aumento de 15 % face aos trés anos anterio-
res. Asempresas com[DRPks podem reduzir significativamente os custos de recuperacdo
do negdcio e outras consequéncias de um incidente nao planeado.

9.2. 5 Passos para Construir um Plano de Recuperacg¢ao de Desastres

O desenvolvimento de um Plano de Recuperacado de Desastres comega com uma analise
dos processos empresariais, uma analise de risco e alguns objetivos de recuperagao clara-
mente definidos.

Embora ndao exista um modelo Unico, existem varios passos que as entidades ou empresas
podem seguir - independentemente da sua dimensao - para garantir que tem um processo
implementado para enfrentar varios incidentes.
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Passo 1 - Efetuar uma analise do impacto comercial

Uma analise do impacto comercial (Business Impact Analysis, BIA) € uma avaliagao cui-
dadosa de cada ameaga que uma empresa pode enfrentar e quais podem ser as suas rami-
ficacdes. Uma BIA sdlida examina a forma como uma potencial ameaca pode afetar aspetos
como as operagdes didrias, os canais de comunicagao e a seguranca dos trabalhadores.

Passo 2 - Analisar os Riscos

Diferentes sectores e tipos de empresas enfrentam diferentes ameacas, pelo que a ana-
lise de riscos é fundamental para determinar a forma de responder a cada uma delas. Pode
ser avaliado cada risco separadamente, considerando tanto a sua probabilidade como o seu
potencial impacto.
Existem dois métodos amplamente utilizados para determinar o risco: analise de risco quali-
tativa e quantitativa. A analise qualitativa baseia-se na percec¢ao do risco, enquanto a analise
guantitativa é efetuada com base em dados verificaveis.

Passo 3 - Criar um Inventario de Ativos

Para recuperar de um incidente cibernético, € importante ter uma imagem completa
dos ativos que a empresa possui. Fazer um inventario regular ajuda a identificar hardwa-
re, software, infra-estruturas de [Tl dados e outros ativos que sdo criticos para as operacdes
comerciais. Podem ser utilizar varias etiquetas para classificar os dados, que serao referidas
mais a frente no documento.

Passo 4 - Estabelecer Fungdes e Responsabilidades

A seccao de fungdes e responsabilidades do plano de recuperagao de desastres € bastan-
te importante. Caso esta seccao nao existisse, era dificil de saber o que fazer quando oco-
rre um incidente nao planeado. Embora as funcdes e responsabilidades reais variem muito,
dependendo do tipo de negdcio, aqui estdo algumas fungdes e responsabilidades tipicas
contidas na maioria dos planos de recuperagao de desastres:

s Comunicacdo de incidentes: Deve designar um individuo (ou individuos) em cada de-
partamento cuja Unica responsabilidade é comunicar com a equipa de gestao, as par-
tes interessadas e todas as autoridades relevantes quando ocorrem eventos perturba-
dores.

s Gestdo do[DRPI Deve ser nomeado um supervisor do[DRPl para garantir que os mem-
bros da equipa executam as tarefas que |hes sao atribuidas e que o[DRPIfunciona co-
rretamente.

= Protecado de ativos: Deve atribuir a alguém a tarefa de assegurar e proteger os seus bens
mais importantes quando ocorre uma catastrofe e comunicar o seu estado a adminis-
tracao e as partes interessadas.

m Comunicagao com terceiros: Uma pessoa deve ser responsavel pela coordenagao com
os fornecedores terceiros que contratou no ambito do seu plano de recuperagcao de
desastres. Esta pessoa deve fornecer atualizagdes constantes sobre a evolucao do plano
de recuperacao de desastres a todos os intervenientes relevantes.

Passo 5 - Testar e Aperfeicoar

Para garantir que o plano de recuperagao de desastres se desenrola sem problemas du-
rante um incidente real, € necessario pratica-lo regularmente e atualiza-lo de acordo com as
alteracdes significativas que ocorrerem na empresa. Por exemplo, se a empresa adquirir um
novo ativo apds a formagao do plano de recuperagao de desastres, tera de o incorporar no
plano para garantir a sua protegao futura.

Este processo de testar e aperfeicoar o plano de recuperacao de desastres pode ser sim-
plificado em trés etapas:

1. Criar uma simulacao exata: sera importante tentar criar um ambiente que seja 0 mais
préximo possivel com o cenario real que a empresa podera enfrentar;
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2. ldentificar problemas: ao longo do teste, devem ser identificadas falhas e inconsistén-
cias no[DRPle tentar resolver os problemas identificados na proximo iteracdo do plano
de recuperacao de desastres;

3. Testar as cOpias de seguranca: € também importante testar os procedimentos de res-
tauragao de sistemas criticos quando o incidente terminar. Devem ser testados a forma
como se ligam as redes, a recuperagao de quaisquer dados perdidos e, por fim, retomar
as operacdes normais.

9.3. A gestdo de recursos de dados na empresa

Embora o teletrabalho ndo seja uma pratica muito comum em empresas que nao se fo-
cam na area tecnoldgica, este modelo de trabalho ird ser cada vez mais comum e mais acei-
te como uma forma natural de trabalho, mesmo que ndo seja para todas as areas de uma
empresa. Uma abordagem que é geralmente implementada nestes tipos de casos & expor
diretamente alguns servigcos ou recursos para que os colaboradores em teletrabalho podem
aceder a esses conteldos. Esta pratica é desaconselhada, visto que expde a empresa a ris-
cos de ataque desnecessarios. Uma solucao para isto passa pela criagao de um sistema de
suporte a uma VPN, que permite que todos os utilizadores com acesso possam trabalhar
com seguranca a partir de outro local. Assim sendo, os colaboradores trabalham como se
estivessem fisicamente na empresa.

Como também ja foi referido, € bastante importante aimplementacao de um sistemade
salvaguarda, que garante a reposicao, parcial ou integral, de toda a informacgao da empresa,
caso aconteca alguma catastrofe ou uma falha simples. Uma forma simples de fazer isto
poderia ser copiar os dados para discos ou partilhas na rede, em servidores distintos. Porém
uma das ameacas gue nos Ultimos anos se tem globalizado, o ransomware , veio mostrar
uma grande fragilidade nesta abordagem, fazendo com que estas abordagens de cdépias
ficassem comprometidas.

A solugado para este problema passara por garantir que o armazenamento das copias de
seguranca esteja numa outra camada ou numa outra rede distinta, a qual ndo ha acesso
de rede direto a partir dos restantes servidores. Existem diversos softwares disponiveis que
ajudam neste processo.

E de realcar que estas copias de seguranca devem ser facilmente acessiveis, visto que
numa situagcao de urgéncia devem ser acedidas o mais rapidamente possivel e também para
gue se possam testar com alguma frequéncia, para garantir a sua integridade e utilidade.
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10. Ativos

Um ativo [51, 52} 53, 54] € algo que tem um valor para a organizagao, sendo necessario
protegé-lo na 6tica da mesma. De acordo com a Lei n° 46/2018 de 13 de agosto (ja referi-
da na seccdo[3.3), que estabelece o Regime Juridico da Seguranga do Ciberespaco (RISC),
relativa a medidas destinadas a garantir um elevado nivel comum de seguranga dos siste-
mas de informacao e das redes em toda a Unido Europeia (UE), entende-se por ativo “todo o
sistema de informacao e comunicagao, os equipamentos e os demais recursos fisicos e [6gi-
cos (aplicagdes e plataformas de software) considerados essenciais, geridos ou detidos pela
entidade, que suportam, direta ou indiretamente, um ou mais servigos”.

Um sistema de informagao compreende nao s6 hardware e software, podendo os ativos
ser (mas nao sd) das seguintes categorias:

m Tecnolégicos (hardware, software, sistemas e dispositivos de rede);

Pessoas;

Informacao;

Ambiente fisico e localizacdes;

Dependéncias contratuais internas ou externas ao servico.

10.1. Niveis de Classificacao

De forma a proteger eficazmente a informag¢ao manuseada por cada entidade, torna-se
necessario definir um conjunto de categorias a utilizar para descrever os dados e quantificar
a quantidade de protecao necessaria. Com base na literatura existente, foram definidas cinco
categorias onde os dados podem ser divididos e classificados:

m Ultrassecreto;

Restrito/Secreto;

Confidencial;

Interno;

Publico.

10.1.1. Publico

Informacgao que pode ser disseminada sem restricdes no seu conteddo, audiéncia ou al-
tura de publicagao. A sua divulgacao ndo viola nenhuma lei relevante (nomeadamente, leis
de privacidade).

10.1.2. Interno

Informacdo que ser disponibilizada apenas a membros da entidade. A informacao divul-
gada neste nivel de classificagdo nao deve ser disponibilizada ao publico sem uma revisao
anterior, evitando quaisquer repercussoes.

10.1.3. Confidencial

Informacdo confidencial e que requer autorizacao especifica para ser consultada e mani-
pulada. A divulgacao deste tipo de informacgdo pode causar danos pessoais, disrupgcdes a um
subconjunto da entidade, danos em relagdes comerciais e perda de vantagem competitiva.
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10.1.4. Restrito/Secreto

Informacado restrita ou altamente confidencial que requer o maior cuidado na sua ma-
nipulacao. A divulgacgao deste tipo de informagdo pode resultar em violagdes significativas
de privacidade, riscos de seguranca a um individuo ou grupo de pessoas, perdas financeiras
elevadas (multas, términos de relagdes contratuais) ou agdes reivindicatorias.

10.1.5. Ultrassecreto

O nivel ultrassecreto engloba as mesmas propriedades do nivel imediatamente abaixo
(restrito/secreto), sendo a categoria mais elevada de sensibilidade e requer os maiores niveis
de protecao e controlo de acesso. Esta categoria € utilizada quando estritamente necessa-
ria, uma vez que a divulgacao nao autorizada de tal informagao pode ter consequéncias ex-
tremamente graves, como danos irreparaveis a entidade, acdes judiciais ou reivindicatorias,
risco de vida e comprometimento significativo da seguranga nacional.

10.2. Gestao de Documentacao

A gestdo de documentacao, independentemente do seu conteudo e classificagdo, obriga
a delineacao e cumprimento de determinados principios e boas praticas, garantindo assim
uma boa gestao de documentacao, tanto para documentos em formato fisico como em for-
mato digital. A correta gestao da documentagao nao so facilita a recuperacgdo eficiente das
informacdes, como também garante a conformidade com as regulamentacdes de protecdo
de dados, como o RGPD.

E fundamental que todos os funcionarios, trabalhadores e colaboradores estejam cien-
tes das politicas e procedimentos estabelecidos para assegurar a protecao da informacao e
minimizar os riscos associados ao manuseamento inadequado dos documentos.

» Documentos publicos

- Formato Fisico
1. Uso e processamento:
Sem restrigcoes;
2. Armazenamento:
Sem restricoes;
- Formato Digital
1. Uso e processamento:
Sem restricoes;
2. Armazenamento:
Sem restrigcoes.

m Documentos internos

- Formato Fisico

1. Uso e processamento:
Sem restri¢ces - fora do local de trabalho, devem guardar-se os documentos
quando ndo estdo em utilizagao;

2. Armazenamento:
Sem restricdes;

- Formato Digital

1. Uso e processamento:
Sem restrigdes - fora do local de trabalho, devem guardar-se os documentos
quando nao estao em utilizagao;

2. Armazenamento:
Guardar os documentos no computador de trabalho ou em suporte amovivel;
Bloquear acesso ao computador quando nao esta em utilizacao.
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m Documentos confidenciais

- Formato Fisico

1.

Uso e processamento:

Os documentos ndo podem ser consultados fora do local de trabalho ou em
locais publicos onde existam outros individuos ao redor/ com grande afluéncia
de pessoas;

Os documentos s6 devem estar abertos ou em utilizagcao enquanto estao a ser
trabalhados. Apds a sua consulta ou processamento, devem ser armazenados
de forma segura;

Armazenamento:

Guardar os documentos em local seguro e preferencialmente fechado, como
um arquivo ou pasta fechada;

Quando transportados, devem ser manuseados com cuidado para nao com-
prometer a informacao contida neles;

- Formato Digital

1.

Uso e processamento:

Os documentos nao podem ser consultados fora do local de trabalho ou em
locais publicos onde existam outros individuos ao redor/ com grande afluéncia
de pessoas;

Os documentos s6 devem estar abertos ou em utilizacdo enquanto estao a ser
trabalhados. Apds a sua consulta ou processamento, devem ser armazenados
de forma segura;

Os documentos apenas podem ser acedidos e utilizados por guem tem direito
(sejam funcionarios ou pessoas terceiras);

A politica de armazenamento seguro deve estar sempre em vigor;
Armazenamento:

Bloquear acesso ao computador quando nao esta em utilizacao.

= Documentos restritos/secretos

* % %

- Formato Fisico

1.

2.

Uso e processamento:

Os documentos nao podem ser consultados fora do local de trabalho ou em
locais publicos onde existam outros individuos ao redor/com grande afluéncia
de pessoas.

Os documentos s6 devem estar abertos ou em utilizagao enquanto estdo a ser
trabalhados. Apds a sua consulta ou processamento, devem ser armazenados
de forma segura.

Armazenamento:

Guardar os documentos em local seguro e fechado, como um arquivo ou pasta
fechada.

Quando transportados, devem ser manuseados com cuidado para ndo com-
prometer a informagao contida neles.

- Formato Digital

* X x

* 4 *

* 4 %

1.

Uso e processamento:

Os documentos ndo podem ser consultados fora do local de trabalho ou em
locais publicos onde existam outros individuos ao redor/com grande afluéncia
de pessoas.

Os documentos s6 devem estar abertos ou em utilizagdo enquanto estao a ser
trabalhados. Apds a sua consulta ou processamento, devem ser armazenados
de forma segura.

Os documentos apenas podem ser acedidos e utilizados por guem tem direito
(sejam funcionarios ou pessoas terceiras).

A politica de armazenamento seguro deve estar sempre em vigor;
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2. Armazenamento:

Bloquear acesso ao computador quando nao esta em utilizagao.

= Documentos ultrassecretos

* % %

- Formato Fisico

1. Uso e processamento:

Os documentos ndo podem ser consultados fora do local de trabalho ou em
locais publicos onde existam outros individuos ao redor/com grande afluéncia
de pessoas.

Os documentos s6 devem estar abertos ou em utilizagcdo enquanto estao a ser
trabalhados. Apds a sua consulta ou processamento, devem ser armazenados
de forma segura.

. Armazenamento:

Guardar os documentos em local seguro e fechado, como um arquivo ou pasta
fechada.

Quando transportados, devem ser manuseados com cuidado para ndao com-
prometer a informagao contida neles.

- Formato Digital

* X x

* 5 x

* 4 %

1. Uso e processamento:

Os documentos ndo podem ser consultados fora do local de trabalho ou em
locais publicos onde existam outros individuos ao redor/com grande afluéncia
de pessoas.

Os documentos s6 devem estar abertos ou em utilizagcdo enquanto estao a ser
trabalhados. Apds a sua consulta ou processamento, devem ser armazenados
de forma segura.

Os documentos apenas podem ser acedidos e utilizados por guem tem direito
(sejam funcionarios ou pessoas terceiras).

A politica de armmazenamento seguro deve estar sempre em vigor;

. Armazenamento:

Bloquear acesso ao computador quando nao esta em utilizagao.
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1. Gestao e Praticas de E-mail

11.1. Gestao do Correio Eletréonico

A gestdo de correio eletrénico [55] 56, 57| refere-se a pratica de organizar, estabelecer
prioridades e tratar os e-mails de forma a otimizar a produtividade e a eficiéncia. Envolve
estratégias para gerir os e-mails recebidos, responder prontamente e organizar os arquivos
de e-mail para facilitar a sua recuperacao. Algumas taticas e estratégias comprovadas de
gestao de correio eletrénico sao as seguintes:

= Atribuir tempo para o correio eletrénico

Tal como se reserva tempo para outras tarefas, deve fazer-se 0 mesmo com o e-mail. E
importante fazer isso para ndo se verificar o correio eletrénico constantemente. A estratégia
fundamental para resolver isto é reservar um tempo fixo todos os dias para lidar com o correio
eletrénico. Isto pode ser feito apenas uma vez ao dia, mas serad mais inteligente programar
blocos de tempo ao longo do dia para o correio eletrénico. Também se deve evitar realizar
outras tarefas aquando a verificagcdao do e-mail, para minimizar as distracdes.

= Criar etiquetas, pastas e categorias

Uma forma de simplificar o manuseamento do correio eletrénico é através da organi-
zacdo, 0 que envolve a criagcdo de etiquetas, pastas e categorias. Ndo existe uma regra sobre
como esta organizagao deve ser feita, esta apenas tem de se adequar o melhor possivel a
cada pessoa. A chave é priorizar, agrupar e classificar os e-mails em categorias. A maior van-
tagem deste ponto é que se torna mais facil de localizar e-mails mais especificos com apenas
alguns cligues.

= “Tocar uma vez”

O principio de “tocar uma vez" ou touch-it-once é baseado na tomada de decisdes rapidas
no tratamento de mensagens de correio eletrénico. A ideia por tras deste método é que
revisitar o mesmo e-mail varias vezes € uma perda de tempo. A ideia é que se toque apenas
uma vez em cada e-mail, tomando-se as medidas adequadas para esse e-mail (podendo
também basear-se nos 4 D's). Apesar do conceito ser facil de entender, pode ser dificil de
seguir quando se trata de correio eletrénico, porque temos a tendéncia a adiar a resposta
aos e-mails. Mas adotar esta estratégia € importante, e pode aumentar a produtividade.

= Regra do um minuto

Esta regra tem um conceito simples atras dela: se demora apenas um minuto a respon-
der a um e-mail, faga-o imediatamente. Desta forma, o e-mail fica logo respondido e pode
também logo ser arquivado, limpando a caixa de entrada mais rapidamente.

= Ler de cima para baixo, escrever de baixo para cima

Atish Davda, o diretor executivo da EquityZen, propde uma forma Unica de passar pela
caixa de entrada do correio eletrénico. A ideia € ler os e-mails em ordem cronoldgica inversa
e responder aos mesmos por ordem cronoldgica. Citando Atish, “Este trugue tem em conta
o facto de algumas pessoas responderem aos e-mails imediatamente, o que por vezes des-
encadeia um "jogo de ténis"de e-mails, consumindo aquela hora que reservou para tratar
de toda a sua caixa de entrada e deixando-o para tras. Se responder aos e-mails por ordem
cronoldgica, € menos provavel que seja apanhado em e-mails de ida e volta e mais provavel
gue se mantenha no caminho certo.”.
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= Saber quando enviar e-mails

Saber gerir o correio eletréonico tem tanto a ver com o tipo e volume de correio eletréonico
gue se recebe, mas também com o que se envia. Uma das formas de enviar menos e-mails é
escolher que conversas se devem ter por e-mail e que conversas se devem ter por telefone.
Se for necessario apenas dar uma informacgao simples, uma atualizagao, o correio eletrénico
funciona. Mas se for necessario dar informag¢des mais complexas, talvez a comunicagao via
telefone seja mais facil, porque se o assunto for tratado via e-mail pode gerar muitas idas e
vindas dos mesmos.

= Converter as contas de correio eletrénico de grupo em caixas de entrada partilha-
das

A maioria das empresas tem contas de correio eletrénico de grupo, o que facilita o con-
tacto das pessoas externas com a sua marca. Mas esta solucao pode nao ser a mais ideal.
Ha um grande fluxo de e-mails recebidos nessas contas, que € agravado pelo facto de nao
existir uma forma facil de atribuir mensagens de correio eletrénico a individuos e de manter
o controlo dessas tarefas. E necessario organizar os e-mails recebidos de modo a que cada
membro da equipa saiba claramente o que tem de fazer.

Uma das formas que também € usada para a gestao do correio eletrénico € o uso de soft-
ware para esse fim. Um software de gestao de correio eletrénico € uma ferramenta que ajuda
os utilizadores a gerir, priorizar, enviar, acompanhar e organizar e-mails. Este tipo de softwa-
re compreende uma variedade de solugcdes que podem ser utilizadas tanto por individuos
COMo por empresas.

Estas sao apenas algumas dicas, as mais essenciais para uma melhor gestao do correio
eletronico. Para além destas recomendacdes, ha uma mnemodnica (qQue vem do Inglés) que
se pode associar a gestdo do correio eletréonico, os 4 D's.

Os 4 D's da gestao de correio eletréonico sdo os seguintes:

» Eliminar(delete) — eliminar imediatamente as mensagens de correio eletrénico irrele-
vantes ou sem importancia;

m Delegar(delegate) — atribuir a pessoa adequada as mensagens de correio eletrénico
que podem ser tratadas por outra pessoa;

m Fazer(do) - responder as mensagens de correio eletrénico que requerem acao imedia-
ta;

» Adiar(defer) — adiar o tratamento de mensagens de correio eletrénico que requerem
mais tempo ou consideracao para uma altura posterior.

Resumindo, para uma melhor gestdo do correio eletrénico, devem ser seguidas as dicas
anteriormente apresentadas, ou seja, verificar o correio eletrénico em horas especificas do
dia, usar o método dos 4 D's para processar rapidamente e priorizar os e-mails recebidos,
utilizar ferramentas ou software de gestao de correio eletrénico para automatizar tarefas
repetitivas e organizar a caixa de entrada, considerar a possibilidade de agrupar tarefas se-
melhantes para aumentar a eficiéncia e concentrar-se em tratar primeiro os e-mails de alta
prioridade e adiar os menos urgentes para mais tarde.

1.2. Protecao contra Phishing

Phishing ¢ um ataque que tenta roubar dados, informacdes, dinheiro ou a identidade
de alguém, levando essa pessoa a revelar informacdes pessoais (nUmeros de cartdes de cré-
dito, informacdes bancarios, palavras-passe, entre outros) através de sites ou e-mails que
parecem legitimos. Normalmente, os ciber-criminosos fazem-se passar por empresas numa
mensagem falsa que contém alguma ligagao suspeita.

Como reconhecer uma mensagem ou e-mail de phishing?
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O phishing é uma forma popular de cibercrime devido a sua eficdcia. As técnicas de
phishing tém sido cada vez mais sofisticadas, e por isso é preciso estar bastante atento aos
e-mails que se recebem. A melhor defesa € a consciencializagdo e saber o que procurar.

Algumas formas de reconhecer um e-mail de phishing sao as seguintes:

= Apelos urgentes a acao ou ameacgas - e-mails ou mensagens que afirmem que tem
de clicar ou abrir um anexo imediatamente devem deixa-lo desconfiado. Criar um falso
sentido de urgéncia € um trugue comum dos atagques de phishing e das burlas;

Dica

Sempre gue vir uma mensagem a apelar a acao imediata, deve parar um momento e
analisar cuidadosamente a mensagem. Tem a certeza de que a mesma é verdadeira?
Seja cauteloso e esteja seguro.

= Remetentes - embora ndo seja invulgar receber mensagens de correio eletrénico pela
primeira vez, especialmente se a pessoa Nndo pertencer a sua organizagao, mas isto po-
dera ser um sinal de phishing. Tenha mais cuidado nessas alturas. Quando receber um
e-mail de alguém que nao reconheca, pare um momento para o examinar com mais
cuidado;

= Ortografia e gramatica incorreta - se uma mensagem de correio eletrénico tiver erros
ortograficos ou gramaticais ébvios, pode tratar-se de uma burla. Esses erros sao, geral-
mente, o resultado de uma tradugao incorreta a partir de uma lingua estrangeira, e,
por vezes, sdo deliberados numa tentativa de contornar os filtros que tentam bloquear
estes ataques;

= Saudacdes genéricas - se 0 e-mail comecar com um genérico “Caro senhor ou senho-
ra”, & um sinal de aviso de que pode ndo ser realmente o seu banco ou site de compras;

= Dominios de correio eletrénico incompativeis - se o e-mail afirmar ser de uma em-
presa respeitavel, como a Microsoft ou o seu banco, mas se o correio eletrénico estiver
a ser enviado a partir de outro dominio, é provavel que seja burla. Esteja atento a erros
ortograficos subtis no nome do dominio, visto que este € um truque bastante comum;

= Hiperligagées ou Anexos Suspeitos - se suspeitar que uma mensagem de correio ele-
tronico possa ser de phishing, ndo abra nenhuma hiperligacéo (/inks) nem anexos que
possam estar no e-mail.

Apesar destas técnicas serem bastante comuns nos e-mails de phishing, tenha sempre
atencao a outros sinais que possam ser duvidosos. Como ja foi referido em cima, as técnicas
de phishing estdo cada vez mais evoluidas e mais sofisticadas, pelo que todo o cuidado é
pouco.

11.3. Outras praticas

A utilizacdo de enderecos institucionais personalizados para a empresa, nas contas que
gerem ou transacionam informacdo é uma pratica a adotar. Além de uma maior credibi-
lidade, ajuda os restantes parceiros e também os clientes a identificarem melhor caso haja
alguma tentativa de impersonificagdo em nome da empresa.

Uma medida adicional neste contexto é inserir nos e-mails assinaturas digitais qualifi-
cadas, como constam no cartdo de cidadao, visto que estas assinaturas permitem validar,
de forma inequivoca, o remetente.

No cumprimento das regras definidas pelo[RCPD] os colaboradores de um empresa com
endereco de e-mail “pessoal’no dominio da empresa, impede que este seja consultado por
outra pessoa. Esta limitacao impede que o endereco de e-mail nao possa ser consultado (e
por isso utilizado) por outro membro da empresa. E assim recomendado que os enderecos
relativos a areas ou servicos da empresa sejam criados de forma despersonalizada, sem men-
cionar nomes de pessoas que possam gerir esse endereco de e-mail.
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12. Uso de Servidores

Um servidor é um dispositivo de hardware que processa os pedidos enviados através de
uma rede e responde aos mesmos. Um cliente é um dispositivo que submete um pedido e
aguarda uma resposta do servidor. A arquitetura do servidor € chamada de modelo cliente-
servidor.

Os servidores [58]59][60] desempenham uma fungao importante em qualquer rede. Fre-
guentemente, um servidor € um computador de alto desempenho que utiliza software espe-
cializado ou sistemas operativos para armazenar dados e centralizar recursos num escritorio
ou empresa.

O papel dos servidores tem-se tornado cada vez mais essencial. Quer se trate de uma
peguena empresa ou de uma empresa ja estabelecida, investir num servidor pode trazer
beneficios significativos que vao para além do mero armazenamento de dados. Algumas
das vantagens do uso de servidores sao as seguintes:

m Gestdo centralizada de dados: um servidor funciona como um hub centralizado para
armazenar e gerir os dados da empresa, significando que os dados estao armazenados
num local, que simplifica o acesso e facilita a gestdo dos dados;

= Seguranca refor¢cada: as empresas lidam com dados sensiveis, o que faz com que a se-
guranca seja uma prioridade. Um servidor fornece funcionalidades de segurancga, in-
cluindo firewalls, encriptacao e autenticacao do utilizador, o que protege os dados con-
tra o acesso ndo autorizado;

m Colaboracao melhorada: com capacidades centralizadas de armazenamento e partilha
de ficheiros, os funcionarios de uma empresa podem colaborar e trabalhar simultanea-
mente em projetos e aceder a documentos partilhados de forma eficaz;

m Copia de segurancga confiavel dos dados: a perda de dados pode ter consequéncias de-
sastrosas para uma empresa. Um servidor oferece solugdes de cdpias de seguranga ro-
bustas, garantindo que os dados de uma empresa sao regularmente guardados e po-
dem ser facilmente restaurados em caso de algum incidente;

= Escalabilidade: um servidor proporciona escalabilidade, o que permite expandir a infra-
estrutura e acomodar as necessidades crescentes de uma empresa sem gue o desem-
penho seja comprometido;

= Acesso remoto e mobilidade: numa era em que o trabalho remoto é cada vez mais fre-
guente, um servidor permite que se possa aceder remotamente a recursos empresa-

riais.
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13. Gestao de contas de um Active Directory

O Active Directory (AD) (6], [62] (63| 64 [65] 66| [67] [68] € uma implementacao de servico
de diretério que armazena informagdes acerca de objetos em redes de computadores e
disponibiliza essas informacdes aos utilizadores e administradores da rede. E um software
da Microsoft utilizado em ambientes Windows.

Um Active Directory armazena informacgdes sobre objetos na rede e torna essas infor-
macgoes faceis de encontrar e utilizar pelos administradores e pelos utilizadores. O Active
Directory utiliza armazenamento de dados estruturado como base para uma organizagao
l6gica e hierdrquica das informacdes da diretoria.

A seguranca esta integrada no Active Directory através da autenticacao de inicios de
sessao e controlo de acesso a objetos na diretoria. Os administradores podem gerir os dados
e a organizacao do Directory em toda a rede, e os utilizadores autorizados da rede podem
aceder a recursos em qualquer ponto da rede.

O Active Directory inclui também:

= Um conjunto de regras, ou esquema, que define as classes dos objetos e atributos
contidos na diretoria, as restricdes e limites das instancias desses objetos e o formato
dos seus nomes;

» Um catdlogo que contém informacdes sobre todos os objetos que estdo no Active Di-
rectory. Isto permite que os utilizadores e administrados encontrem informacgdes sobre
a diretoria, independentemente do dominio em que realmente se encontram os dados;

= Um mecanismo de consulta e indice, para que os objetos e as suas propriedades pos-
sam ser publicados e encontrados facilmente pelos utilizadores ou aplicagdes da rede;

= Um Business Continuity Plan que distribui os dados da diretoria por uma rede. Todos os
controladores de dominio participam na replicacdo e contém uma copia completa de
todas as informacdes da diretoria do respetivo dominio. Qualquer alteracdao aos dados
da diretoria é replicada para todos os controladores de dominio no dominio.

A estrutura do Active Directory incorpora 0os seguintes componentes:

= Computadores e utilizadores - auto-explicativo. Cada conta € descrita por atributos
CoOmo 0 nome, cargo, endereco de email, entre outros;

= Unidades organizacionais - elementos que organizam os utilizadores, grupos, compu-
tadores e outros recursos,

= Dominios - colecdo de objetos agrupada dentro de uma rede cliente-servidor e auten-
ticada num Unico banco de dados;

= Arvores - uma arvore de dominios é composta por varios dominios que compartilham
um esquema ou configuragao comum;

= Floresta - extensdo hierarquica de uma arvore. E um limite administrativo que serve
para facilitar a gestdo e autenticagdo de varias arvores, dominios e objetos.

13.1. Terminologia (ou relagdes) de confianca

O Active Directory depende de relacdes de confianca para moderar os direitos de aces-
SO a recursos entre dominios. Existem diferentes tipos de relagdes de confianga, que serao
apresentadas de seguida.

A confianga unidirecional ocorre quando um primeiro dominio permite privilégios de
acesso a utilizadores num segundo dominio, no entanto o segundo dominio ndo permite o
acesso aos utilizadores do primeiro dominio. J4 uma confianga bidirecional ocorre quando
existem dois dominios e estes permitem o acesso de ambos. Uma confianca externa ¢ uma
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confianga que liga dominios em florestas separadas ou dominios que nao sao AD.
Estas ligagcdes podem ser ndo transitivas, unidirecionais ou bidirecionais.

Uma confianca de gestao de acesso privado (PAM) é uma confianca unidirecional criada
pelo Microsoft Identity Manager entre uma floresta de producao e uma floresta de bastido.

Um dominio de confianga ¢ um dominio Unico que permite o acesso do utilizador a outro
dominio.

Uma ligacdo de confianga transitiva pode estender-se para além de dois dominios e
permitir o acesso a outros dominios de confianca numa floresta. Uma ligacao de confianca
intransitiva € uma confianca unidirecional que se limita a dois dominios.

Uma confiancga explicita € uma confianca unidirecional e ndo transitiva que é criada por
um administrador de rede. Uma confianga de ligagdo cruzada é um tipo de confianga expli-
cita. Este tipo de relagao de confianga ocorre entre dominios dentro de (1) a mesma arvore,
sem relacgdo pai-filho entre os dois dominios, ou (2) arvores diferentes. Uma confianga de
floresta aplica-se a dominios dentro de toda a floresta e pode ser unidirecional, bidirecional
ou transitiva.

Um atalho junta dois dominios que pertencem a arvores separadas. Estes podem ser
unidirecionais, bidirecionais ou transitivos.

Um dominio é uma confianca que € transitiva, intransitiva, unidirecional ou bidirecional.

13.2. Beneficios do uso de um Active Directory

O[ADI fornece mais do que apenas um servigo unificado; € um ativo inestimavel para as
organizacdes que pretendem simplificar as suas operacdes de[[Te reforcar a sua seguranca.
As vantagens principais de um[ADIs&do as seguintes:

m Gestdo centralizada de recursos:

- Partilha simplificada de recursos - O Active Directory permite aos administrado-
res de [Tl gerirem recursos de rede (utilizadores, computadores, ficheiros partilha-
dos, impressoras) a partir de um ponto central, o que simplifica a gestao dos recur-
SOs;

- Gestdo de utilizadores simplificada - o[AD|simplifica a gestao de contas de utili-
zadores ao fornecer uma plataforma centralizada para criar, modificar ou eliminar
utilizadores em toda a rede;

= Seguranca melhorada:
As funcionalidades de seguranca robustas do protegem os dados sensiveis contra
ameacas cibernéticas. As politicas de grupo e os controlos de acesso impdem requisitos
de palavras-passe rigorosas e limitam o acesso dos utilizadores a ficheiros ou aplicacdes
especificos com base nas suas funcdes especificas na empresa;

m Escalabilidade e flexibilidade:

- Arquitetura escalavel - o[AD] pode gerir pequenas redes, assim como ambientes
empresariais grandes e complexos, o que o torna flexivel para organizacdes de di-
ferentes dimensoes;

- Varios dominios e florestas - os Active Directories suportam a criagdo de varios
dominios, florestas e unidades organizacionais, o que proporciona flexibilidade na
gestao de diferentes partes de uma organizagao de forma independente, e man-
tendo o controlo centralizado;

= Controlo de acesso baseado em funcoes:
Os administradores podem definir permissdes de acesso com base em fungdes de utili-
zador, grupos ou critérios especificos. Isto garante que os utilizadores apenas tém aces-
SO a0S recursos que necessitam com base nas suas fungdes, minimizando assim o risco
de acesso ndo autorizado;
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= Resolucao de problemas mais rapida:

Ter um sistema centralizado como o Active Directory ajuda a diagnosticar mais rapida-
mente qualquer problema que possa surgir, fornecendo registos detalhados sobre as
atividades dos utilizadores e os eventos do sistema.

13.3. Contas do Active Directory

Existem diversos tipos de contas que servem diferentes objetivos num Active Directory.
Segue-se uma analise dos tipos principais:

1. Contas de Utilizador

= Conta de Utilizador Standard - contas criadas para utilizadores individuais para

permitir o acesso aos recursos da rede. Normalmente, cada utilizador tem um no-
me de utilizador e uma palavra-passe Unicos. As permissdes sdo atribuidas com
base nas necessidades do utilizador;

Conta de Administrador - esta é uma conta de utilizador especial com permissdes
elevadas, frequentemente utilizada para gerir a infraestrutura do[ADl Os adminis-
tradores podem criar, eliminar e gerir outras contas e recursos nolAD]

Conta de Convidado - normalmente desativada por predefinicdo, a conta de con-
vidado destina-se ao acesso temporario ou limitado de utilizadores que nao tém
uma conta dedicada no dominio.

2. Contas de Computador

= Contas de computador ligadas ao dominio - criadas quando um computador

se junta ao dominio, estas contas representam dispositivos como estacdes de tra-
balho e servidores. Ajudam a autenticar e gerir dispositivos na rede;

= Contas de controlador de dominio - estas sdo contas de computador especiali-

zadas que representam controladores de dominio, que sao servidores criticos que
alojam os servigos do Active Directory.

3. Contas de Servigo

= Conta de servico local - esta conta tem permissdes limitadas e é utilizada para

executar servigos localmente num computador, principalmente em controladores
gue nao sejam de dominio;

Conta de servico de rede - semelhante a anterior, mas com permissdes adicionais
para aceder a recursos de rede, € utilizada para servigos que necessitam de se ligar
através da rede;

Conta de Servico Gerido - as contas de servico geridas sdo concebidas para execu-
tar servicos com gestao automatica de palavras-passe. Sao frequentemente utili-
zadas para executar servicos em servidores individuais;

Conta de Servico Gerido por Grupo - uma conta deste tipo pode ser utilizada em
varios servidores, permitindo uma conta de servico partilhada com gestao auto-
matica de palavras-passe, 0 que € vantajoso para servi¢cos de alta disponibilidade
ou quintas de servidores.

4. Contas de grupo

* % %

= Grupos de seguranga - utilizados para gerir as permissdes dos recursos no domi-

nio. Os grupos de seguranca sao hormalmente utilizados para atribuir permissdes
de controlo de acesso a ficheiros, pastas e outros recursos;

= Grupos de distribuigcao - sdo utilizados principalmente para listas de distribuicdo

* X x

* 4 *

* 4 %

de correio eletrénico em ambientes Microsoft Exchange e ndo tém permissdes de
seguranga associadas por predefinicao.
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5. Contas incorporadas

= Conta de administrador padrao - uma conta altamente privilegiada criada por
defeito em todos os ambientes [AD] frequentemente utilizada para a instalacdo e
configuracao iniciais.

= Conta de sistema local - uma conta de sistema poderosa que pode aceder a prati-
camente todos os recursos do sistema; utilizada principalmente pelo sistema ope-
rativo e por alguns servigos criticos.

= Conta KRBTGT - esta € uma conta de sistema utilizada pelo Centro de Distribuigao
de Chaves Kerberos (KDC) para atribuicdo de bilhetes em ambientes AD. E essen-
cial para a autenticacao Kerberos e é criada automaticamente durante a configu-
racdo do[AD}

6. Contas de aplicagdo - sdo contas de servico ou de utilizador criadas especificamente
para as aplica¢gdes acederem aos recursos da rede. Muitas vezes, requerem permissoes
especificas para interagir com objetos do[ADle podem ser configuradas como contas de
servico gerido ou de servigo gerido por grupos, para simplificar a gestao de credenciais.
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14.

Outras recomendacodes

Em forma de conclusao, este capitulo apresenta um resumo das recomendacgoes feitas
ao longo deste guia. A lista [69] abaixo apresenta entao os varios pontos:

* % %

Manter sempre os sistemas operativos e softwares atualizados regularmente, aplicando
patches e atualizacdes de segurancga fornecidos pelo fabricante;

Utilizar antivirus e firewalls em todos os dispositivos, incluindo computadores fixos, por-
tateis, smartphones e tablets;

Abrir apenas emails de remetentes que conhece (pelo endereco e nao pelo nome), e re-
portando quaisquer emails suspeitos, em especial aqueles com links ou anexos dubios
ou nao solicitados;

Ativar o blogueio automatico de dispositivos, nunca os deixando desbloqueados por
longos periodos ou de auséncia prolongada;

Utilizar passwords com mais de 12 caracteres, com maiusculas, minusculas, algarismos
e caracteres especiais;

Alterar regularmente as passwords e nao reutilizar as mesmas em sitios diferentes;
Utilizar a VPN da organizacao em redes publicas ou fora do local habitual de trabalho;
Ativar a autenticacdo de dois fatores (2FA) sempre que possivel;

Manter cépias de seguranca (backups) armazenados em locais seguros e protegidos
contra acessos ndo autorizados;

Ativar a encriptacao de disco em computadores e dispositivos amoviveis, como pen
drives, discos externos ou cartdées de memoaria;

Anonimizar, ou disponibilizar informacgado pessoal estritamente necessaria nos varios
servigcos online, como redes sociais, plataformas ou sitios web;

Verificar as definicdes e permissdes de acessos das varias aplicagdes, seja no compu-
tador ou no telemadvel, em intervalos regulares (por exemplo, trimestralmente);

Nao instalar software de origem desconhecida ou questionavel;
Cobrir ou desativar webcams e microfones, ativando-os apenas quando necessario;

Certificar-se da utilizagao do protocolo HTTPS ao navegar na Internet, especialmente
em websites onde se introduzam credenciais ou informacao pessoal, como o0 acesso ao
homebanking, ao email e servigos de saude;

Reportar e eliminar mensagens de tentativa de phishing ou exfiltracao de credenciais;
Manter uma atitude de espirito critico e bom-senso informatico;

Em caso de duvida, contactar o suporte informatico da empresa ou servico em questao,
solicitando informacgdes adicionais para cada duvida.
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